Our school's e-Safety policy

SEHIT TEGMEN SUBUTAY ALKAN ORTAOKULU GOVENLI INTERNET
OKUL POLITIKAST

Ol Glivenlik Politikalar hizla gelisti, cinki paydagiar buglin intemete okul binasmdan gok esithi gekillerde
erischilicler. Giinlik yagamumizan bir pargasi olarak hepimiz teknolojilerle yagiyoruz. Cocuklanmizm dijital
teknolojilerle elde ettikleri firsatlan en iyi nasil kullasacaklanm bildiklerinden emin olmak igin, artik bunlari
nastl kullanscaklarim bilmeli ve anlayabilmeliyiz. Bunun evde, okulda yo da arkadaglarmpzla ya da yalnie
kaldigmiz yerlerde milmkin olan en givenli ortamda yapilmasim saglamak dikkat etmemiz gereken agik ve tzli
bir Okul Politikarmuz vardir,

GUVENLI INTERNET KULLANIMI KURALLARI

Emniyet, okuldaki her Sfretmenin sorumluluguny sdirken, Okulun Giivenli Internet Politikasmin uygulanmast,
incelenmesi ve uygulanmasmdan sorumlu tek bir lider kigive sahip olmasi gerekir, Okulumozun, Giivenli
Internet Koordinatérd Bilisim Teknolojileri Ofretmenimiz Betd] CELEBI UZGUR dur, Okulun Giivenli Infernet
Politikasmin uygulanmasin ve izlenmesini denetleyecek ve yilda en ax bir kere olmak (zere Glvenli Intermet
Komitesine ve Mildiire rapor edecek ve bu bilgilerin kullanimindaki Snemli yeni geligmeler igifinda daha dizenli
olacaktir.
Okulun Giivenli Intemet Politikas:, kadro, dgrenci ve velilerin glivenligi ile okulun itibarm ve gelecegi ile ilgili
dijital gelismelere ve yeni trendlere ayak uydurmalidir,
Okula Glvenli Internet Politikasindn aufta bulunulan yasalar, Politikanin neleri kapsadifma iligkin brifingler
sirasinda, Srmegin, uygun davramg, bilgi paylagimi veya yasadig imgeler gibi, digerleri arasinda atif yapilmasina
ihtiyag duyulmaktadir,
Okulun Glvenli Intemet Politikas:, dgrencilerin gevrimigi teknolojilerin saglikh kullantlmas: konusundaki
bilincini tesvik ederken, Snemli Giivenli Imemet alanlarnda saglam ve tutarh olmalwdir,
Okulun Govenli Internet Politikasi, AUP ile ve okuldaki pivenlikle ilgili difer politikalarly (Gm. Cocuklarn
korunmasy, anti-sosyval davrams veya zorbaliga kars: korunma) wyumlu olmalidar,
Paydas katilimi Snemlidir. Politikanin olugturulmssimda tiim paydaglan dahil etmekieyiz: Ofrenciler, personel,
veliler ve daha genis topluluk mensuplar. Bu, tim gruplonn politikanm belirli boliimleri fizerinde millkiyes
sahibi olmasim ve by gruplara uyma olasiliklarmin artmasm saflamaya yardimes olmakiadir,
Okulun Goivenli Intermet politikasy, agik ve net bir sekilde ifade edilmektedir, teknik olmayan dilde anbigilmasy
kalay ve tim personclin ve Ogrencilerin onlardan neler beklendigini bilmelerini saflayan agik kurafior
bulunmisktazdr,,

Amaglar ve politika Kapsan

+ Sehit Tegmen Subutay Alkan Ortackulu, gevrimigi givenligin (e-Gavenlik), hilgusuﬂ}t ,mbzlelré“ rraep
telefonlan veya oyun konsollan gibi teknolojiyi kullanirken, dijital ditnyadaki gocukl Mmmﬁ
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korunmas: igin vazgegilmez bir unsur oldufuna inanmaktadir,

« Sehit Tegmen Subutay Alkan Ortaokulu, internetin ve bilgi iletigim teknolojilerinin giinkik yagumin Srvemli
bir pargast olduguna inamr. Dolayesiyla, riskleri yonetmeleri ve bunlara tepki vermek gin stratejiler
gelistirmenin yollanin SErenmelen igin gocuklar destcklenmelidir,

« Sehit Tegmen Subutay Alkan Ortaokulu, egitim standartlanm yiikseltmek, basany) tegvik etmek, personelin
mesleki calismalanni desteklemek ve vanetim iglevlering geligtirmek igin toplomun kaliteli Internet erigimi
siunma yikiomioligine sahiptir.,

* Sehit Tepmen Subutay Alkan Oraokulu, tim gocuklann ve personelin gevrimigi olarak potansiyel
warartardan korunmasm saglamakla sorombudur,

» Bu politika, yoneticiler, GEretmenler, destek personeli, gocuklar ve eheveynler igin hiarlanmagtar.

» Bu politika, intermet erigimi ve kigisel cihazlar da dahil olmak tzere bilgi iletigim cihazlarmn kullanims igin
gecerlidir; cocuklar, personel ya da diger kisilere, calighiklar diztistd bilgisayariar, tableter veya mobil
cihazlur gibi uzaktan kullanom igin okol tarafindan verilen cihazlar igin de gegerlidir,

Thm galsankarm sorumluluklar sunlardie:

* Cevrimigi givenlik politikatarnm geligtirilmesine katkida bulunmak.

« Kabul Edilebilir Knllanim Politikalaring okumak ve onlara bagh kalmak.
« Oul sistemlerinin ve verilerin glivenligiinden sorumlu ofmak.

« Bir dizi farkli gevrimici givenlik konusundaki farkmdalifa sahip olmak ve onlarin bakimnda
gocuklacla nasil iligkili olabileccklerin bilmek.
« Yeni ve pelismekte olan teknolojiler kullanaldifinda iyi uygulamalan modetiemek.

« Miimkin oldugunca mifredat ile geveimici giivenlik egitimini iligkilendirmek.
- Okul koruma politikalaring ve prosediirlerini wakip ederek endige duyan bireyleri belirlenmek ve

findem alinmak.

« Olumlu dfrenme firsatlarma vurgu yapmak.

» Bu alanda mesleki gelisim icin kisisel sorumiuluk almak.
Cocuklann baghea sorumluluklan sunlardir:
» Cevrimigi glivenlik politikalarmm geligtiriimesine katkida bulunmak.

« Okulun Kabul Edilebilir Kullamm Pelitikalarim okumak ve onlara bagh kalmak.
« Cevrim igi ve gevrimdist bagkalarmin hislerine ve haklanna saygy duymak.

« lgler ters giderse, glivenilir bir yetiskinden yardim istemek ve gevrimigi giivenlik sorunlarryla
kargilagan diger kisileri desteklemek.
+ Kendilerini ve baskalarm gevrimigi olarak koramak igin sorumbuluk almak,

+ Yeni ve gelismekte olan teknolojilerin getirdii firsatlar ve risklerle ilgili olarak kendi bilinei ve o
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+ Belli bir teknolojiyi kullanmanin kigisel risklerini deferfendirmek ve bu riskleri simirlamak igin

glivenli ve sorumluluk sahibi daveanmak.,
Ebeveynlerin baghea soramlulukian sunlardir;

= Okul Kabul Edilebilir Kollanim Politikalanm okumak, gocuklanm bu politikaya bagh kalmaya tesvik
etmek ve uygun oldufiunca kendilerinin de bagh kalmasi safilamak,

* Cocuklanyla gevrimigi glivenlik konularm tartismak, okulun gevrimigi glivenlik vaklasimlanni
desteklemek ve evde uygun giivenli ¢evrimici davraniglan pekigtirmek,

* Teknoloji ve sosyal medyanm glivendi ve uygun kullanmmm modellemek.

* Davranglarmda, gocugun gevrimigt olamk warar glirme tehlikess altinda oldufunu gésteren
degigikliklen belirlemek.

» Okul veya diier uygun Kurumbirdan, kendilen ve ya gocuklan geveimig problem veya sonumlarla
Karpibagirsa yardom veya destek istemel.

* Okulun gevrimigi giivenlik politikalarmm ologtarultmnsma katkuds bulonmak.

« Ogrenme platformlan ve diger ag kaynaklari gibi okul sistemlering glvenli ve uygun bir sekilde
kullanmak.

* Yeni ve gelismekie olan teknolojilerin getirdifi firsatlar ve risklerle ilgili olarak kendi bilinci ve
dfrenimlerinden sorumiu olmak,

Okul / web sitesinin yinetiimoesi

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numaras: olacaktir. Personel veya
Srencilerin kigisel bilgileri yaylanmayacakirr,

» Okul Miidirdi yaymlanan gevrimigi igerik igin genel yaymn somumlulugunu alacsk ve bilgilerin dofir
ve uygun olmasini saglayacaktar.

* Web sitesi, erisilebiliflik fikri millkiyet haklarma sayer, gizlilik politikalan ve telif hakk: da dahil olmak
lizere okulun yaymn yonergelerine uyacakur.

+ Spam maillerden korunmak igin e-posta adresler] gevrimigi olamk dikkatli bir sekilde vayinlanacakr,
» Ogrenci ¢alismalan cheveynlerinin iznivle yayinlanacaktir,

» Okul web sitesinin ylnetici hesabi, uygun bir sekilde gligli gifrevie sifrelenerek korunacaktir.
» (Woul, gevrimigi glivenlik dahil olmak fzere, toplumun tiyeleri igin okul web sitesinde korinma
hakkmnda bilgi gonderccektir.

Okulda Fotogral - Video Cekme ve Yaymliama
Kendi gocugumuzu bir konserde veya okulda oymarken girmek, ebeveynler igin unutulmaz ve gurur veric bir

andir ve birgofunun bir kamerada yakalamak isteyecegi bir geydir. Bugiin bir cep telefonundan sosyal medya
sitesine izl erigim sayesinde, okul liderleri ve difer personelin velileri bilgilendiomesi ve iletisim kurmasi igin
baz: kurallar vardir.

Cevrimigh giriintil ve videolar yaymlama

Biltiin Veliler okula kayit esnasmda Web sayvfasmda ve eTwinning Projelerinde In;.ullﬂmh':mk Eztré‘énﬂu‘],[ﬁﬂ]
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fotograf ve video ¢ekimlerinden Gnee bir fotogral ve video izin formu imzalar.
Ebeveyn izin vermeese, bunun Gfrencinin neden olabilecegi mubteme] sikmliyr gite Bniine alinarak kesinhikle
gekim yapilmie,
Okuldaki herkes fotoBraflann ve video igerifiin sosyal medyada paylagmanmn etkilerini bildiginden ASLA tam
adh, yasi veya digier kigisel bilgileri gocufiun web sitesinde bir fotofiral ile birlikte yoymlanma.
« Okul, cevrimigi paylagilan tim resimlerin ve videolarin okul resim kullanum politikasing uygun sekilde
kullamlmasm saflayacakir.
« Okul . resimlerin ve videolann thmiintin, veri gilvenligi, Kabul Edilebilir Kullamm Politikalar, Davranig
Kurallan, sosyal medya, kigisel cihazinn ve cep telefonlarmin kullanmm gibi diger politikalar ve
prosediiflere uygun sekilde yer almasm saglayacakier,
« Gorlintlh  politikassn  uygun  olarak, #grencilerin  resimlerinin [ videolanmin  elektronik  olarak

yaymlanmasindan Snce her zaman velilerden remi yazili izni alinacaktir,

Egitim amag¢h resmi video konferuns ve web kameras kullanm

« Okul, video konferansin gok gesitli Sfrenme avantajlaryla zorlu bir faaliyet oldugunu kabul eder. Huzrlik
ve degierlendinme, tiim faaliyet igin gereklidir.

« Tiim video konferans ekipmanian, kullamimadigands ve uygun oldugunda kapatilacakur, otomatik
cevaplamaya ayarlanmayacaktr.

» Harici 1P adresleri diger sitelere sunulmayacaktir,
« Video konferans iletisim detaylan kamuoyuna agik olarak paylagilmayacaktir.

» Video konferans ekipmanlan giivenli bir gekilde mtulacak ve gerekirse kullanlmadiginda kilitlenecekiir.
« Ofkul video konferans ekipmanlan izinsiz olarak okul binalarindan gikanimayacakur,

« Personel, dis video konferans firsatlanin ve / veys araglanmn uygun bir gekilde degerlendinldiginden
emin olscak ve olaylara erigmek igin kullamlan hesaplarm ve sistemlerin uygun bir sekilde gltvenli ve giali
clmasimi saflayacaktr.

Kullanicilar

« Oprenciler, bir video konferans aramas: veya mesaji hazirlamadin veya cevaplamadan Snce bir

Gigretmenin izin isteyecekir,

« Video konferans, dgrencilerin yagi ve yetenei igin uygun bir sekilde denetlenceek.
= Velilerin rizass, gocuklar video konferans faaliyetlerine katilmadan dnce alinascakiir,

- Video konferans, saflam bir risk defierlendirmesini takiben, resmi ve onaylanmig iletigim kanallan

vasitasiyln gergeklegecektin
« Sadece ana yoneticilere video konferans ydnetim alanlarina veya uzakian kumanda sayfalanina erigim
hakk: verilecektir. e
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» Egitimsel video konferans servisleri igin Szel otunim agma ve sifre hilgileri yalnizea p-:mgqllen: i :
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Iperik

» Bir video konferans dersi kaydederken, (m siteler ve katibmelar tarafindan yaalt ian alimacakir.
Konferansin baglangemda kayit nedeni belintilmeli ve video konferans kayds tiim taraflara agik olmalidir.
Kaydedilen malzemeler giivenli bir gekilde saklanacakir,

« Uglinell taraf’ matervalleri dahil edilecekse, okul figinell gahsin fikei milkiyet haklarn ihlal etmekicen
kagmmak igin bu kaydin kabul edilebilic olup olmadigim kontrol edecekrir,

= Okul, bir viden konferansa katilmadan Gnee diger konferans kabhmedanyla diyalog kuracak, Okul degilse,
okul stf igin uygun olan materyali teslim aldifim kontrol edecektir.

Internetin ve Hgili cthazlarin uygun ve giivenli knllanum

« Internet kullanum egitimse] exigimin Snemli bir dzelligidic ve tim gocuklar bitinlesik okul miifredatunn bir
pargasi olarak gorunlarim yanilemak igin stratejiler

geligtirmelerini destekleyecek ve onlara yardine: olacak yaga ve yetenege uygun efitim alacaklardir. Daha
fazla bilgi igin tfen Seel miifredat politikalarna erigin.
« Okulun internet erisimi egitimi gelistirmek ve genigletmek igin tasarlanacakr,

+ Internet erigim seviyveleri milfredat gerekliliklerini ve Sgrencilerin yag ve yetenchklerini yansitacak gekilde
gizden gegirilecektir.

«Cahganlarin tilm Gyeleri, cocukian korumak igin tek baging filtrelemeye glivenmeyeceklerinin farkindadir ve
giizetim, sunf yénetimi ve glivenli ve sorumiu kullanim egitimi Soemlidir.

» (prencilerin yaslarina ve yeteneklerine uygun olacaktir.

« Titm okul ail cihazlar, okulun Kabul Edilebilir Kullamim Politikasma uygun olarak ve wygun glivenlik
ve giivenlik Salemleri almarak kullanilacakir.

« Persone] Gyeler, web sitelering, araglarim ve uygulamalanm ssmfta kullanmadan dnce veya evde
kullanmay: Snerirken daima degierlendirecektir,

+ Oprenciler, bilginin konumlanmasi, alinmas: ve degerlendirilmesi becerileri de dahil olmak Uzere,
Internette armstirmada etkili kullanim kenusunda egitilecektir.

» Okul, personelin ve dgrencilerin Intemet“ten tiretilen materyallerin telif hakk yasalarma uygun olmasim
vee bilgi kaynaklarim kabul etmesini saglayacakur,

« Oprencilere, okuduklar: ve ya gosterilen bilgilerin dogrulugunu kabul etmeden Gnce elegtirel
ditstinmeleri Sfretilecektir.

« Cevrimigi materyallerin degedendirilmesi, her konuda dfiretme ve dgrenmenin bir pargasidir ve
miifredatt bir biltiin olsrak gdrilir.

+ Okul, 8frencileri ve cabsanlanmuen giivenli ve gizhi bir ortamea iletigim kurmalarm ve ighirlidi

yapmalarm safilamak igin intemmeti kullanacakbrdir,

.

OKULLARDA CEP TELEFONLARINI KULLANMA ‘ﬁ 4 ’
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ebeveyn, gocuklarma daima erigebilmeleri konusunda smrer daveandiklan igin giderck sorlaymaktadic, Cep
tebefonlurinm vaclign yikier ofabilic ve aldatma ve zorbalik gibi vikoer daveamishors neden olsa da, bulundokbare
ver ve kullanim hakkinda siki bie politika yorirlokie oldufu sirece, smmifta proaktil ve yaraticr bir gekilde
kullanildiginda benzeri ghirilimemis lirsatlar sunabilirler.
Kigisel Cihazlann ve Cep Telefonlarmin Kullanum
= Cep telefonlanmin ve gocuklarm, genglerin ve vetiskinler arasmdaki difer kigisel cihazlarm yoygin bir
sekilde sahiplenilmesi, thim Oyelerin Sehit Tefmen Subutay Alkan Ortaokulu toplulufiunun cep telefonlarinmn
ve kisisel cihazlanin sorumlu bir sekilde kullamimaswn saflamak igin gerekli adinlon atmalarm gerektinr .
* Genglerin ve yetiskinlerin cep telefonlarmin ve difer kigizel cihazlann  kullamm, okul tarafindan
kararlastiritacak ve okul Kabul Edilebilir Kullamim veya Cep Telefonu Politikas: dahil olmak dizere uygun
politikalarda yer alacaktr,

= Sehit Temen Subutay Alkan Ortackulu, mobil teknolojilerle yapilan kigisel iletigimin, ¢ocuklar, personel
ve anne-babalar fcin gindelik yagamn kobol edilen bir pargasi oldugunun farkindadir; wncak, bu e
teknolojilerin okulda glivenli ve uypun bir sekilde kullanilmasin gerektirir.

Kigisel cihazlarn ve cep telefonlanmm glvenli bir gekilde kullanilmas: igin beklentiler

» Kigisel cihaelann ve cep telefontarmn kullanim yasaya ve diger uygun okul pelitikalarma uygun olarak
verine getiribecekiir,

+ Sahaya getirilen her tirlii elekironik cihazin sorumlulugu kullamcrya -aittie, Okul, bu tir 8gelerin kayb,
galinmasi veya zarar girmesi konusunda sorumluluk kabul etmez. Okul, bu tlir cihazlann potansiyel veya Db
neden oldue olumsuz saghk etkiler igin sorumluluk kabul etmes.

« Kotliye kullanim veya uygun olmayan mesajlarin veya igerifiin cep telefonlarnt veyn Kisisel cihazlarla
ginderitmesi, toplulugun hechangi bir Oyesi tamfindan yasaklamir ve herhangi bir ihial, disiplin / davranig
palitikasinm bir pargasi olarak ele almacakir.

= Schit Tefmen Subutay Alkan Ordackuly toplulugunun tim ivelering cep telefonlanm veva cihazlanim
kayip, harsizhk veyva hasardan korumak igin adim atmalan dnerilir.

= Sehit Tefmen Subutay Alkan Orteokulu toplulufiumun thim Oyelerinden, kaybolduklare veya galindifi
akdirde yetkisiz aramalarm veya hareketlerin telefonlarmda veya cihazlannda yaprlomayscafmdan emin
olmak igin sifreler / pin numaralan kollanmalan Goeriliv. Parolalar ve pin numaralan gizli twoulmabdir, Cep
telefonlon ve kigisel cithuelar paylagiimamalidir,

= Schit Tegmen Subutay Alkan Ortackuln topluluunun tim fyelerine, cep telefonlarmin ve kigisel
cihazlarmm saldwgan, kilghmseyen veya bagka gekilde okul / ayar politikalaring aykin dilgen herhangi bir
igerik igermedifimden emin olmakar dnerilir,

Oprencilerin kisisel cihazlar ve cep telefontar kullapmm

= Orenciler, kisisel cibazlarm ve cep telefonlarmin plivenli ve uygun kullanim konusunda  cgitim
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+ Cep telefontart veya kigisel cihazlar, Sgrencilerin bir 8fretim dyesinin onaym alarak onaylunmig ve
yiinlendirilmis mifredat tabanl ctkinlik kapsaminda olmadiklan siirece dersler veya resmi okul saatlerinde
BErenciler tarnlindan okula getirileme:.

« Cocuklarn cep telefonlanm veya kigisel eihazlarm egitim etkinliginde kullanimy, okul idaresi tarafindan
onaylandiimda gerpekiesecektir.

« Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefornunu kullanmasina izin verilecektir.

+ Oyfrenciler, telefon numarslann yalmzea giivenili arkadaglarina ve aile fiyelerine vermelidirler,

« Oprencilere, cep telefontarmm ve kigisel cihazlann giivenli ve uygun bir gekilde kullanm tretilecek ve
simrbrm ve sonuglanm farkma vanlacaktie,

«Ohrencinin kigisel cihazinda veya cep telefonunds bulunan materyulin yasadigi olabilecegi veyn cezui bir
sucla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha aynntl aragtirma igin polise teslim edilir,
Personelin Kigisel cihaelar ve cep telefonlar kullanim

+ Personelin, kendi kisisel telefontanm veya cihazlanm, gocuklarm, genglerin ve ailelerinin, mesleki bir
kapasitede, ortamin iginde veya digmdaki bolgeleriyle baglanti kurmatunng Gin verilmes. Bu konuyu -
tehlikeye atacak Snceden var olan iliskiler yoneticilerle giriighlecektir.

« Personel, gocuklarm fotograflarim veya videolarmi gekmek igin cep telefonlary, tabletler veya kameralar
aibi kizisel cihazlar kullanmaz ve yalnizcs bu amogla isle soflanan ckipmam kullanir.

« Personel herhangi bir Kigisel cihaz dofrudan gocuklarla kullonmaz ve ders ( egitim etkinliklen sirsinda
yalneeca okul tarafindan saglanan ekipmam kullamir.

+ Personel, kisisel telefonlarn ve cihazlann herhangi bir gekilde kullanimmimn daima veri koruma ve ilgili
olcul politikas: ve prosediirleri uyannca yerine getirilmesini saglayacaktir.s Personel kigisel cep telefonlan ve
cihazlors ders saatlerinde kapatihp / sessiz moda geginihr.

= Bluetooth veya diger iletigim bigimleri ders saatlerinde “wizlesmiy ™ veya kapalh olmakhdir.

« Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlan veya cihazlan dgretim
diinemleri boyunes kullanifamaz.,

« Personel, cep telefonlan ve Kigisel cihuzlar Ozerinden sitede satin alnan igerigin profesyonel rolil ve
beklentileri ile uyumiu olmasing saflayacaktir.

» Bir personel okul politikasiny ihlal ettigi duromlarda disiplin iglemi yapilir.

« Bir personelin, bir cep telefonuna veya kigisel bir cibaey kaydedilen veya saklanan yasadig igerige sahip
oldugiu veya ceza gerektiren bir sug islemis olmas: durumunda, polise ulagilncakur.

« Persanelin cep telefonunu veya cihazlarim kisisel olarak kullanmalarini igeren herhangi bir iddiaya okul
yiinetim politikasin izleyerek yanit verileeektir,

Cocubdarnmn eitimi

« Oprenciler arasinda glvenli ve sorumlu internet kullanmmmn Snemi ile ilgili farkmdalik rumlnltl!i iq'.'ui bir

i

gevrimigi givenlik (e-Govenlik) milfredat elugturulur ve okulun tamaminda yer alir, f_

» (libvent v arsrrrrdie Beglloprs e Henls nlishios rrilermet pefcimenden lnee vamlaenlie | ll-}E
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« Miifredat gelistirme ve uygulama da dahil olmak Gzere okul gevrimigi giivenlik politkalar ve uygulamalan
yazarken ve gelistinrken Ggrenci katkilan aranecakir,

+ (grenciler, Kabul Edilchilir Kullanim Palitikasim, yaglarna ve yeteneklerine uygun bir gekilde okumak
ve anlamak igin desteklenecektir.

= Tiim kullsmedara af ve internet kallaniminin izlenecei bildinlecekiir.

» Kabul Edilebilir Kullamm beklentileri ve Posterler, Internet erigimi olan tiim odalarda yaymlanacakir,

« Internetin ve teknolojinin glvenli ve sorumiu kullammi, mitfredatta ve tim konularda glclencoekir.

« Disandan destek, okullann dahili gevrimigi givenlik (e-Givenlik) egitim yaklagimlarms tamamlamak ve
desteklemck igin kullamlascaktir,

« Okul, dgrencilerin teknolojiyi olumlu sekilde kullandikianm ddilllendirecektir,

« Okul, BErencilerin ihtivaglarma uygun olarak gevrimici glvenligi geligtirmek igin akran efitimini
uygulayacaktir,

« Okulda daha glivenli intermet gilnlntn (S10) kutlanacak ve yapilacak etkinliklerle glivenli internet
hakkmda bilgi verilecektir,

Personclin egitimi

» Cevrimigi glivenlik (e-Gilvenlik) politikasy, tim gahsanlarm katthm igin resmn olarak sa@ilanacak ve
tartislacak ve korunma sorumlulugumuszun bir pargas: olarak giiglendirilecek ve vurgulanacakir,

* Personel, Internet trafifinin izlenebilecefini ve tek bir kullaniciva kadar fzlenchileceginin farkinda olacak.
Okul sistemlering ve cihazlarm kollanirken takdir yetkisi ve profesyone] daveanig gereklidir,

+ Personelin tm Gyelerine, profesyonel ve kigisel olarak, pivenli ve sorumlu Internet kullanimn konusunda
piincel ve uygun personel egitimi, dizenli (en we yallik) temelde gegitli sekillerde saglanacaknr,

«  Calsanlarm wm Oyeleri, gevrimigi davraniglarimn okuldaki rolll ve itibanm etkileyebilecegmin farkina
varncaktir. Meslegi veya kurumu glriime durumuna dilgOndit veya profesvonel yetencklerine glivenini
kaybetmis bir seyin bulundugiu didiniifirse, kamusal, disiplin veya hukuki Snlemier alinabilir.

= Filtreleme sistemlerini yonetme veya BIT kullansmn izleme sorumlulufiv tasivan personelin Oyeler,
Liderlik Fkibi tarnfindan denctlenccek ve sorunlan veya endigeleri bildinnek igin agik prosediirlere sahip
olacak lar,

» Okul, galiganlarin drencilerin yaghirma ve veteneklerine goee kullanmas: gereken yararl gevrimigi araglan
vargulamaktadir.

Ebeveynlerin effitimi

+ Sehit Tegmen Subutay Alkan Ortackulu, gocuklanin internetin ve dijital eknolojinin givenilic ve sorumlu
kullanicilar: olubilmesi igin ans-babalann oynayacaklan Snemli bir role sahip olduklanm kabul eder.

» Ebeveynlerin dikkatleri, okul spiklamalan ve okul web sitesinde okul ¢evrimigi glivenlik (e-Gilvenlik)
politikasing ve beklentilerine yBnelecekiir.

« Okul Anlasmas: min bir parcas: olarak cheveynlerin gevrimigi glivenlik bilgilering ﬂkum;l!qn i.':'tqm;r:q.khr

« Fhevey nler. Okoln Kabul Bdilohitie Kalliasm Palitilse a alomses ue .:u'l..r=||1.:'1_‘1r'rl| ﬂ-._”i‘-hrl 1nrh::$:mu
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tesvik edilecektir.
* Cevrimigi glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere ¢esiti bigimlerde
sunulacakur,

* Ebeveynlerin, gevrimigi olarak gocuklan igin olum i davramislan rol modellemeler tegvik edilecektir.

Cevrimigi Olaylara ve Korumsa sorunlarma yanit verme

* Okulun thm fiyeleri, gevrimigi / siber worbalik vb. dahil olmak dizere kargilagilabilecek geveimigi risklerin
cegithliginden haberdar edilecektir. Bu, 8grencilere yénelik personel egitimi ve egitim vaklapimlan igerisinde
vurgulanacakr,

* Okulun thm Byeleri, filtreleme, siber zorbalik, yasadis igerik ihlali vb. gibi gevrimici givenlik (e-Gilvenlik)
endigelerim bildirme prosediini hakkinda bilgilendirilecekiir,

« Dijital Abone Hatt (DSL), daha sonm kaydedilecek olan gocuk korama endiselerini igeren herbangi bir
gevamigi glivenlik {e-Gilivenlik) olayr hakknda bilgilendirileccktir.

* Internet’in yanhg kullanim ile ilgili yikayetler, okulun sikayet proscdiirler kapsaminda ele almacaktir.

= Cevnimigi / siber zorbalik ile ilgili gikayetler, okulun zorbalik kargin politikas: ve prosediird kapsaminda ele-
alimacak

*  Personclin yanhs kullamm ile ilgili herhangi bir sikayet okul mitdiinine yinlendirilecekeir

= Okul sikayet prosednlt drencilere, velilere ve personele hildirilecektir.,

= Sikayet ve ihbar prosediirll personcle bildirilecekiir,

* Okulun tim Gyeleri, gizliligin 8neminden ve endiseler bildirmek igin resmi okul usullerine uyma
thtivacindan haberdar olmalidiriar,

* Okuhm thm fyeleri, ¢evrimigi ortamda glvenli ve uygun davranig hakkmda havrlatlacak ve okul
camiasin herhangi bir diger Qyesine zarar vermek, sitkmty yagamak veya sug olugturan herhangi bir igerik,
yorum, resim veva video yayimlomamanmn Snemint hatrlatacakor.

» Okul, gevrimigi glivenlik (e-Gilvenlik) olaylanm, vygun oldegunda, okul disipling / daveams politikasima
uygun olamk yinetir.

* Ukul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endiseleri bildirir.

* Herhangi bir sorugturma tamamlandikian sonm okul bilgi alacak, Ofrenilen dersleri belirlevecek ve
degigiklikleri gerektigi gibi uygulavacaktir.
= Sorunlan gizmek igin cheveynlerin ve gocuklarm okulla artak caligmasi gerckir.
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We use this file to taking permiission from our students and pEFEﬂlE about e-Safety policy

L —

C/'“UAIIEFHIIIH Givenli Internet Sozlesmesi SU

. ﬁ?j{xiﬂe; ........ S6z2l

- Allemin ve kendimin kisisel bilgilerini
kimse ile paylasmayacagim.

« Bilgisayarima viriis, solucan gibi zararh
progromlarin bulasmasina neden olacak
aktivitelerde bulunmayacagim.

- Tehlikelerden uzak kalabilmek igin
Internet'te neler yaphigimi her zaman
aileme sayleyecegim.

* Iyi bir oyuncu olacadim, kimsenin beni

kandirmasina izin vermeyecegim.

- Tanimadiklarimla sohbet etmeyecegim,
bulusmayacagim.

» Paylagimda bulunurken dikkatli olacagim.

Dosya ve miizik indirmeden once anne ve
babama damsacagim.

- Internet sifrelerimi ailemden baska
kimseye vermeyecegim.

» Tanimadigim kimselerden gelen e-posta
veya mesajlara cevap vermeyecegim.

- Kurallara uyacagim ve "Akilli Kullanici®
alacagim.

- Internet ve bilgisayar baginda kalacagim

zamani iyi ayarlayacagim.

- Bedenimi koruyarak saglikh kalacagim.

..... Nedloooovian.... Sozi

* Cocugumla, Internet kullunurken basino
gelebilecek her tirli durum hakkinda
konusup bilgilenmesini saglayacagim.

+ Uygun olmayan Internet iceriklerinden
gocugumu korumak igin filtreleme ve
glivenlik programlar: kullanacagim.

» Cocugum Internet'te korgilagtigi kati
bir durumu bana anlathigr zaman asir
tepki gostermeyecegim,

 Bilgisayar ve Internet kullanimi
kenusunda mantikl ve kabul edilebilir
kurallar koyacagim.

» Cocugumun gevrimici arkadag listesi ve
arkadag iletisim bilgileri hakkinda bilgi
sohibi olacagim.

* Cocugum igin tavsiye edilebilir glvenli
Internet siteleri bulacagim.

« Cocugumun Internet'i ve bilgisayari
daha giivenli kullanmasivi saglayacagim,

« Giivenli kullanici olmasi igin onu hep
destekleyecegim.

* Lisansli programlar kullanarak,
baskalariin telif haklarina saygil davra-
narak gocuguma drnek olacagim.

* Onun Internet disinda baska
aktivitelere katiimasina destek olacagim.

* Bilgisayar1 ev igerisinde ortdk bir alafin

yerlestirecegim. Uygun masa ndalye
kullandiracagim. b
?Hi L&ai"_”h.[ E%JM.—H
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We abe this fike to taking permbslon from sur studeuts anid pareats sboat exafety policy

Sevyili Ofrencimiz ve Saym Velimiz,
[rternct. bifpivavariorm birese] ape boglanmaniyla dunya scerindeki var olan bilginn
deperlendivilmesi ve erigitmesine obaak mmakioder. Be dyrum Ggroncilere, fikir
senigindigi hilgi alygverigt, dinye iserindedd farkls ilelerden orgpanizaspontarda
profesvonel fnvanlario ietiyin kurma frsats sapilor. Gévenll ve sorumby internet killanan
diital hireyler ywitigiivicken anne bobalirdon destekloring ihtivag duyidugnimmes Somdars
ageuda belirtil Katktlarses icin tepebkar ederiz.
Sovelarime=io
Ckwl Yihmetin

INFERNET POLITIKAMIZ

Sehit Tegmen Subutay Alkan Orsokulu'nda Sfrencilere, bilisim whnolojilen dersliblerinde,
clektronik simiflards, Sfrenme faalivetlerinin bir pargast olarak internet koynaklarma erigim imkan
verilmekiedir, Internet Teerindeki tim bilgilerin kontrol edilmesi ve dizenlenmesi okulumuz tarafindan
teknik obaak mimkin deglidir. Bu nedenle Grlem olarak, okulumusda bilgisayar derstiklerinde, ekran
kontrol progremian kullamimakia, bu programlar arseahié [l @renci ekmnlanmm internet kontroli ve gened
galigmolors  yonclik yonlendirmeleri yapilmakiachr. Boylece istenmeyen micrnet sitelerine  girigler
tmlenchilmektedic. Bilisim Teknolojilert bolimi ogretmenleri ve difier Dretmenlerimiz, Sgrencilerimizin
internet kullanitken kabul edilebitic sorumluluklar iginde her kullanicimn davraniginn ve sorimlulugunun
kendilerine ait oldufuna dair bir biling gelistirmelerine yardmmer ofmaya devam etmeknedirler, Okul iginde
bu sorumluluk twmamen &remcive aittir, Eger ddrenciler okul digmda, kasatli olamk istenmeyen / yasal
olmayan sitcleri kullamrlarsa, bilgh paylasilarss, bu durum tamamen Ofrenci ve dolaysiyla velinin
sorumlulefundadar,

Okulumuz bilgisaysrlar ve internet erigimi drenmeye yardimer olmak amaghdir, Intermetin glivenli
kullamilmas: okulduki herkese kathi sadlovacads igin agafidaki komllar ortak faydadn oygulamaya
kst lvuisgtur,

v Internet Dzerinde baska kisilerin kigisel bilgiterini ve gifrelerini kullanmayscafim.

¥  Sadece uvgun olan, kuflanm hokks verilen ve ibtivag duyilan egitim materyallenine engecedim ve
kil edecepim.

¥ Yasal olmayan velveya Bilisim Teknolojileri Birnmi tnrafindan izin verilmeyen siteleri (Ahlaki
defterler tasimayan, siddet igerikli internet siteleri sohbet programlar gibi) kullanmayacagim.

¥ Sitelere kayit olurken yas sinmma dikkat edecegm

< Kigisel bilgilerimi {Ev adres bilgileri, telefon, kimlik bilgileri, resim, video gibi) internet lzerinde
vy inlamavacaim.

¥ |nternctin Gagiir dinyasinda diger kullameilarn stz ve davraniglanma, killdrel Geelliklerine ve ana
dillerine saye duyscagim ve nazik olacafm,

¥ Internet kullamrken okul Blerimi ve soramluluklarmi Sneelifime alacagm.

v internet aracihgivla kusali olarak baskalarna zarar verme amagl yapilan sanal zorbald
uygulamayacagim,

¥ |ntermnet kullanirken efer buna kit daveambyor, wygun olmayan mesajlar ginderilivor, benim
itiharuna ve arkadagliklanma zarar-veriliyorsa bunu ailemle veyn Sgretmenlerimle pay lagacaim.

Belirtilen kurallara uygun davramg gistermeyen GErenciler okul igindeki intemnet kullanim haklarm
kuvbederler. [htiyag duyulan durumbarda &grenci internet kullanimmda kabul adilemez davramis nedeniyle,
Cigrenci Davranglarm Degerlendirme Kuruln'na sevk edilir.

Tiim by olasihklan giz Gniine slarak internel kollamon hakkmda yamlan bilgileri ve Kurallan
akudum, sorumloluklarm ve kueallars symadignnda sonuclarin kabol ediyorum.

tarihZd (03 10020 _

Ciprencinin Ads S-u}'nmﬁ.ima:..ﬂﬂﬂkﬂ SAHIN . Simfi; &18... Ogrenci Imzas: M ey

Cocugumun velisi olarnk yukarula paylaglan giveali ve sorumbu internet kullanmy ke

sorumlulugu kabul ediyorum. i
Velinin Ads Sovads < . E . SABIN i s p&ﬁfq “Hale




We use this file to taking permission from our students and parents about esafety policy.

EEH1T TEGMEN SUBUTAY ALKAN ORTAOKULY MiTp{RLOGT
OGRENCI SOSYAL MEDYA VELI 1ZIN BELGESI

Milli Egitim Bakanlsgimsz 2017/12 Sayili Genelgesi uyarmea, okulumz... & Fa....
sinifinda egitim gbrmekie olan , velisi bulundugom . G;J‘W#@J“ SAHIL.
isimh G@rencinin e@itim Sgretim fanliyetleri kopssmmda alinnn ses, girdintli ve video
kayitlarinin ayni znmanda hazsrlams oldugn eserlerin (hikaye, resim, fotograf, giir, vb.) Milli
Efitim Bakanhigina bagh kurum ve kuruluglarea kullanidan kurumsal internet sitelen ve
sosyal medya hesaplarmda yaymlanmasina izin verivorum / vermiyomuim.

(Geregini arz ederim.

B lzin veriyorum.

[[] lein vermiyorum.
Farih :.EIIC' ﬂ]l-ﬂﬂ.ﬂﬂ

Yeli lmazas ﬁ“j =

Velinin Adi ve Soyady . Folia SAHIN



SEHIT TEAMEN SUBLITAY ALKAN ORTACKULL
2020-2021 DERS YILI 5 SINIF BILISIA TEKNOLOJILERI DERSI WILLIK PLANI
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2020 - 2021 DERS YILI SEHIT TEGMEN SUBUTAY ALKAN ORTAOKULL
g. SINIF MATERMATIK DERS| ONITELENDIRILMIS YILLIK DERS PLANI

integlatlng the safe use of the internet Intn the curriculum.Class 8

M.2.2.1. Cobirsal a‘”ath}’ a*t2ab+biyea’-bl=
16, HAFTA{11- 5 | ' -J- o M.8.2,1.3, Gzdeslikleri modeliarle {a b){a+b) ozdesiikieriyle smirli
K 17) snar | MELCER ;ﬂd: Pl agiklar. kalinir, b) Ozdegiiklerdeki katsayilar
s Ll tam sayilardan segilir.
M.B.2.1, Cebirsel ,
17 HAFTA(IR- | 5 M.8.2.1.4, Cebirsel ifadeleri
M.E.2.CEBIR | [fadeler ve
S ) SAAT & Brdestikler carpanlara ayirir.
NOT: ivenli
intern i
kapsaminda bu konu
a) Ortak garpan parantezing alma ile 4
iki kare fark ve a* + 2ab + b* As part of the safe
i bigimindeki tam kare ifadelerin internet day,
| carpaniara ayirma islemlesi ele abinr,
b} Cebirsel ifadelerdeki katsayilar ve awareness will be
kiskler] tam sayilar icinde kalacak raised among ]
M.8.2.1. Cabirsel o bigimde secilir, ¢} Gruplandirarak students regarding
SUBAT 1BHAFTAfOS- | 5 ME2 CEBIR | lfadelarve M.8.2.1.4, Cebirsel ifadeleri carpanlarina ayrma yonteming the safe use of the
14) SAAT Oadestikler garpanlara ayinr, girilmez. ¢ Tam kare aimayan ikingi | internet.

e >

dereceden ifadeberin carpanlara
aynima iglemlering girilmez.

in this context,
various awareness
activities will be
organized with
students.
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2020-2021 EGITIM OGRETIM YILI SEHIT TEGMEN SUBUTAY ALKAN ORTAOKULU
1.DONEM MATEMATIK DERSI ZUMRE OGRETMENLER] TOPLANTI TUTANAGIDIR,

This docusmed s abauwt lﬁﬁﬂrq-i-q"q the safe wae e tabemnede. i
Bt el MMﬂﬁl 3 -u-F e it ‘!"l“.,

Toplanti No 1
Toplantmm Ofretim Yili 2020-2021
Toplantmm Dénemi 1. Dénem
| Toplantin l'!"..TE"'“ ve yeri 26/08/2020 Saat: 12.30 - Ogretmenler Odas
Mehmet TAVZAR (Mildir Yardimeisi), Ebru AKGUN,
Toplantiya Katilanlar Erol KESKIN, Sevilay DING, Nazl MERMER YILMAZ, Ozlem DiZiLi
DEMIRCI

GUNDEM MADDELER:

1) Agihs,yoklama ve yazman secimi.

2) 1739 Sayih Milli Egitim Temel Kanunun Okunmasi,

3) 2019 - 2020 egitim yihmin 2, Dénem uzaktan egitim faaliyetlerinin degerlendirilmesi ve eksiklerin gide-
rilmesi

4) 2020 = 2021 efitim whinda salgin nredeniyle uzaktan egitim ve normallesme sirecinde yvamlacak cabis-
malann planlanmas degerlendirilmesi

5) Pandemi dénemi psiko-sosyal destek calismalari

6] Yillik planlarin hazirlanmasi. Ofretim programianmin incelenerek programiann cevre dzellikler! de dik-
kate alinarak amacina ve igerigine uygun olarak uygulanmasi

7) Matematik Egitiminin Genel amaglan. Matematik Gfretim programimin genel amaclar.

B) Diers arag ve gereclerinin kullanidmas:.(Materyal hazirflanmas ve kullanilmas.}
9) Ofrencinin derse haadiginin kontrol edilmesi.
10) Matematik dersinin diger dersler ile Hiskisi{Zimre 6retmenleri ile iliskisi)
11) Ofretim ydntem ve tekniklerinin belirlenmesi.
12} Proje gérevi konulanmin tespit edilmesi ve Proje gorevi degierlendirilmesi,
13) Yanlh, ders igi performanslarda birlik ve beraberligin saglanmas,
14) Ozel egitim ihtiyact olan drenciler icin bireysellestirilmis e@itim programlan (BEP) lle ders planiannin
gariksilmesi,
15) Matematik dersinin Atatlirk llke ve Inkilaplan dogrultusunda islenmesi,
16) Matematik dersinde bagariy arttirmada alinabilecek tedbirler.
17} Is sa@ihigi ve givenligi tedbirlerinin degerlendirilmesi
18) Givenli Internet Gind ve Internetin giivenli kullansm ile ilgili vapilacak calismalar.
19) Dilek ve temenniler.
.‘_""-ﬂ,{:"l. 1'.%- coveeed - S gdd et on 'H-"I-E 5‘1&
‘use. o 'F the late—nerdt.
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This document is about integrating the safe intemet topic into the teachers’ board meeting.

SEHIT TESMEM SUBUTAY ALKAM ORTAOKULU
2020-2021 DERS YILL

1. DOMNEM OSRETMEMLER KURULY TOPLANTISI
SUMNDEM MADDELERT

1- Agilig ve Yoklama
2~ Saygs Durugu ve Istiklal Marginin Okunmasi,
3+ Yazman Segimi.
4- Dkl Mudurunen Agilis Konugmasi
§- 2020-2021 Ders ¥ili gene bag) meslek qalisma pregram: hakkindn bilgilendirme
- Sinif /Sube rehber dgretmenlerinin belirlenmes
7= 2020-2021 Ders ¥ih Covid-19 Salgm koruma ve anleme tedbirler: kapsaminda okul ortaminda alinacok
tedbirler ve uyulmasi gerchen kurallar
g- Egitim Kurumbarinda Hijyen Sartlarinin Gelisticiimes ve Enfelsiyven Onleme Kontrol Kilavuzw
b- Cowd=1% Salgin Yonetimi ve (alisma Rehber
c- Ogretmen Bilgilendirme Rehber,
8- "Ohulum Temiz" Belgelendirme Pregrami hakkinda bilgilendirme,
G- 2020-2021 Ders ¥ili Cowd-19 Salgini sirecinde edrencllerin Sdrenme kazanimlaring iligkin eksiklers
yenelik plankanan " Tamamlayicr Egetim Program® uyguloma suregler haklanda bilgilendirme yapilmas
10- Zumre bagkonlermn segimi, Zumre Ogretmenler Kurulu ve Zimree Baskonlor Kurulu toplantisinda
gerehen  hususlarin g-pr'iJﬁi'!Imr_m, teplant| tutanaklorimn okul ideresine teslim toribnin belirlenmes

= iU =E1 '. _I- ClL) 1L THIAS PL b Fir b MANTILAILL] IR1R 1] CJCH FELL, e

12= Dilek ve temenniler.
13- Kaporis.

Discussion of school policy, esafety practices and eTwinning project 1zsues
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Include school eSafety policy and eTwinning work in the school strategy plan

SEHIT TEGMEN SUBUTAY ALKAN DRTACKULU
2020-2028 STRATESNX PLANI

e el et esiiek i politikamrin dazents bir sekiide olugan leremeler: parsiel
olarak revize edilmesi planlanmaktadic,

m [.'luul plﬂ'lﬂhlaﬁrlh eﬁnmﬂm JI'E vgin l:r.::mﬂi: 41!mmlm-:ﬂr mlm t:l'.numltﬁil
ayak uydurubmamn ve geligmelerin daha rahat takip ediimes| gerekmektedir By ydrden stratefik plan
igerisinda a-ghvenlik konu lannm daba ganiy kapsami igienmesl hedeflenmebtedin

e schinol | ji 5t o ‘ahones] Cufumiusda taginabilie
eihaglanm cep td:fur'ﬂimln h.LHirnm: in:hlmda puﬂ'lhlﬂ lrruu'lﬂmbn n'hr.dm peginimis ve okl
strate ik plan Iperisine dakl ediimigtiv Bu konuyta Agil olarak velilermine bgrencilenimine ve
dgretmenlerimise her gegen yil daha detayh bigiler verilmesive belidenen Kuralier digisimde bu
hedefierin gerpeklestivimes hedeflenmektedie.

uguﬂ.annn ;Eih'-lm&s.l we onilann akulda fnt-niraf cekmes ve yaypnlamas kenusuni da nlul
strotefik plan iperisine alarak by konunun e-Glvenilk agisindan fazlasyla onemhi oldufunen billcinde
eldugunu kamtlamigur.

. b tought as part of the o b e-Giiven|ik konuianmn mafredatn bir pargam
haline g!th'ﬂmw ol pnillikﬂirlnda! Gl-r'-r!nlii il il kenudar ijlenmektedir.

n fior paennteCkulumuzda veliere e-Gavenlikles ilgil
hrlgilmuhm Fl|ﬁ.ml|-l1'inll'| mﬂmam ‘r:m‘h-rmn\-n geligen biligim teknalojl gagmda dfrencilerimitl ve
vellterimizin gerceklesen yeniliklerden tam olarak dogr bilgilere ulagmas: konusunda dizenh olarak
bilgilendirme galgmalar hedeflenmekte ve bu konw stratejik plan dahiline alinmigtr.

our staff reguilar Sraining on aSafety kies Okul perwnelinin e Govenlikle g
diuzenli egmm alrrﬁea negtm trlmuluilk ;.agu :'pah wdum!maﬂ ve gellgmelerin daha rahat 1akip
edilmesl gerekhiig esastir Bu yleden stralejlk plan igerisinde bu bahsi gegen kanubirn daba genly
kapsaml islenmes| ve ele alinmas: hedef haline getirimektedir Ofretmenlerimizin gerekli efitimier
ditenli bir sekilde aimas plankanmaktadin,

Dhulhmu:d-a "Daha Glvenl Inteinet

Dissemination and development of eTwinning project work t-'l'n'innh:pmbnl;alqmmnnm
yaygmlastirma galgmalan hedefianmektedir, ?‘1




GUVENLI INTERNET GUNU OGRENCI
ETKINLIKLERIMIZ

SEFE INTERNET DAY STUDENT ACTIVITIES

ETWINNING PROJELERINDE GOREVLI
OGRENCILERIMIZIN TUM OKUL OGRENCILERINE
YAPTIKLARI E-GUVENLIK SUNUMU

E-SAFETY PRESENTATION BY OUR STUDENTS IN
ETWINNING PROJECTS TO ALL SCHOOL STUDENTS







11 SUBAT GUVENLI

INTERNET GUNU

ETWINNING PROJELERINDE GOREVLI
OGRENCILERIMIZIN HAZIRLADIGI VIDEOLAR

VIDEOS PREPARED BY OUR STUDENTS IN
ETWINNING PROJECTS

https://youtu.be/qiHSXgaMbZQ

https://voutu.be/hYEi4xsi6Gc



https://youtu.be/qiHSXgaMbZQ
https://youtu.be/hYEi4xsi6Gc

ETWINNING PROJELERIMIiZDE E-GUVENLIK
KONULARI ISLENMISTIR.

E-SAFETY ISSUES ARE PROCESSED IN OUR
ETWINNING PROJECTS.

MAYATAYOM VEREMLES 2 [SCHENTY ‘ - Oturumu kapat
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OGRETMENLERIMIZLE ONLINE E-GUVENLIK
TOPLANTIMIZ

OUR ONLINE E-SAFERITY MEETING WITH OUR
TEACHERS

Message Boards

# of Categories
#of Posts: 103

# of Participants: ! 35
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Amag:

Bu politikanin amaci, Bilgi Islem Dairesi Baskanhgi biinyesindeki her tiirlii bilginin

gizliliginin, blitiinliigiiniin ve erisilebilirliginin korunmasi ve uygun bi¢imde y&netilmesidir.
Kapsam:

Bilgi Islem Dairesi Baskanhig: Bilgi Giivenligi Yonetim Sistemi, Bagkanlik tarafindan
saglanan ve bilgi iceren her tiirlii hizmetlerinden dogan yazili ve elektronik ortamdaki

bilgileri kapsar.
Asagidakileri saglamak Bilgi Islem Dairesi Bagkanliginin politikasidir.
1. Bilgi, izinsiz erisime kars1 korunur.
Bilgi, yetkisiz kisilere kasten veya dikkatsizlik sonucu verilmez.

Yetkisiz kigilerce yapilabilecek degisikliklere karsi korunmak suretiyle bilginin dogru

kalmasi saglanir.

Bilgi, yetkili kigilerin ihtiya¢ duyduklar1 anda kolayca erisebilecekleri sekilde hazir

bulundurulur.
Bilgi Giivenligi konusundaki yasal sartlara uyulur.
Tiim calisanlara, bilgi glivenligi konusunda egitim verilir.

Tespit edilen tiim bilgi giivenligi agiklar1 ve olasi zayif noktalar, BGYS daire
koordinatoriine rapor edilir ve arastirihir. Eger bu giivenlik aciklar1 6nceden
belirlenmis stire dahilinde giderilemiyorsa Yonetim Hizmetleri ve Bilgi Giivenligi

Dairesi’'ne bildirilir.

Bilgi Islem Dairesi Bagkanhigmin sahip oldugu kullanici kimlik bilgileri, personel,
ogrenci ve veli bilgileri, yazilim, veri tabani, sunucu ve bunlarin iizerlerindeki bilgiler
ile istemci bilgisayarlarinin giivenligi birincil derecede oncelikli ve koruma altinda

olan varliklardir.

Daire Bagkam Bilgi Islem Dairesi Bagkant
Hazirlayan Onaylayan
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9. Bilgi Islem Dairesi Baskanlhig1 Bilgi Giivenligi Yonetim Sisteminin etkin bir sekilde
yliriitiilmesi ve siirekli izlenip iyilestirilmesi igin gerekli destegi verecek, egitimler ve

giivenlik 6nlemlerine yonelik kaynak saglayacaktir.

Uygulanabilirlik:

Bilgi Giivenligi Yonetim Sistemi; Bilgi Islem Dairesi Bagkanligi'nca belirlenen hedefler

dogrultusunda, bagkanlik personeli ve bagkanlik kapsaminda bulunan varliklarla herhangi
bir sekilde ilgisi olan tiim paydaslar bu politikay1 uygulamakla yiikiimliidiirler ve politikay1

onaylamis olan MEB Bilgi Islem Dairesi Baskanhigimnin destegine sahip olacaklardir.
Uygulama

1. Uygun risk degerlendirmesi araciligiyla varhiklarin degeri tespit edilir, agtkliklar1 ve

tehditleri Risk Degerlendirme Prosediiriine gore belirlenir.

2. Risk degerlendirme siirecinde ortaya c¢ikan aciklari, Risk Yonetim Prosediirii
dogrultusunda en aza indirilir. Resmi bir “Bilgi Giivenligi Yonetim Sistemi”nin
tasarlanmasi, uygulanmas: ve stirdiiriilmesi aracigiyla, aciga cikabilecek riskler kabul

edilebilir diizeylere indirilir.

3. Bilgi Giivenligi YoOnetim Sistemi siirdiriiliirken asagida belirtilen kanunlara

cercevesinde hareket edilir.

652 sayili Milli Egitim Bakanliginin Tegkilat ve Gorevleri Hakkinda Kanun

Hiikmiinde Kararname
5846 sayili Fikri Miilkiyet Haklar1 Kanunu
5237 sayili Tiirk Ceza Kanunu

5651 Sayihi Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu

Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkindaki Kanun

4. Bilgi Glivenligiyle ilgili tiim tiglincii taraflarla imzalanmis protokol ve/veya sozlesme

hiikiimlerine uygun davranilir.

Daire Bagkam Bilgi Islem Dairesi Bagkant
Hazirlayan Onaylayan




; MILLI EGITiM BAKANLIGI
BiLGi iSLEM DAIRESi BASKANLIGI
‘g&‘ ‘j Bilgi Giivenligi Politikas:

Dokiiman Kodu : BID-Pol1 / BID Yayin Tarihi : 14.12.2015 Rev. Tarihi : Rev.No:00  Sayfa:3/4

5. Bilgi Islem Dairesi Bagkanhigmin tiim politika, prosediir ve talimatlarma uygun

davranilir.
6. TSISO IEC 27001 uygunluguna bagh kalimur.
Destek Politikalar ve Prosediirler:
1. Egitim Politikasi,
Is Siirekliligi Politikasi,
Kayit Tutma Politikasi,
Yedekleme Politikas:,
Internet Kullanim Politikasi,
Ag Hizmetleri Politikasz,
e-Posta Politikasi,
Erisim Denetim Politikasi,
Teknik Destek Politikasi,
. Temiz Masa ve Temiz Ekran Politikasi,
11. Web Barindirma Hizmeti Politikasi,
12. Yazilim Hizmetleri Politikasi,
13. Bilgi ve Yazilim Degisimi Politikasi,
Sorumlular:
1. Bilgi Islem Dairesi Bagkanlig1 bu politikay1 olusturur ve gdzden gegirir.

2. Bilgi Giivenligi Yoneticisi, uygun standartlar ve prosediirler aracii§i ile bu

politikanin uygulanmasimni destekler.

Daire Bagkam Bilgi Islem Dairesi Bagkant
Hazirlayan Onaylayan
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3. Tim personel, Bilgi Giivenligi Politikasmni stirdiirmek i¢in hazirlanan politika

prosediirlere uyar.

Tiim personel, giivenlik olaylarini raporlamaktan ve tespit edilen zayif noktalar:

bildirmekten sorumludur.

Bilgi Islem Dairesi Bagkanlig1 kapsaminda bulunan varliklarla herhangi bir sekilde

ilgisi olan tiim paydaslar bu politikay1 uygulamakla sorumludurlar.

Bilgi Islem Dairesi Bagkanligina ya da iigiincii taraflara ait bilgilerin giivenligini
tehlikeye atacak herhangi bir kasti hareket, disiplin cezasina ve/veya hukuki 6nleme
tabidir.

Gozden Gegirme:

Bu politika, yilda en az bir kere diizenli olarak, 6nemli giivenlik arizalari, yeni giivenlik
aciklari, kurumsal veya teknik altyap1 degisiklikleri ile ilgili kontroller baz alinarak yénetim
tarafindan gozden gegirilir ve hizmet etme becerimize uygun olmasini saglamak iizere gerek

duyuldugunda degistirilir.

Daire Bagkam Bilgi Islem Dairesi Bagkant
Hazirlayan Onaylayan




T.C.
MILLY EGITIM BAKANLIGT
Rilgi Tslem Dairesi Baskanhi

Sayr 40473306703 037180248 (0072015

Konu: Intemet ve Bila Giivenligi

[lei; @) Bilgi Islem Dairesi Baskanh@mn 27/02/2014 tarihli ve 49473396/703,03/56 1 980
sayil vazis,
b 5651 sayili internet Ortaminda Yapian Yavinlarin Difzenlenmesi ve Bu Yayinlar
Yoluvla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun.
¢l LLO42012 tanhl ve 565 sayih Milli Egitim BakanhZ Bilei v Sistem Glivenligi
Y ineTresl,

Rakanhk olarak, temel amaglanmuedan bing, hvmet verdi@mie dime kesimler gin,
givenli ve kesinhsiz a2 higmetini saglamaktr, Bu amagla; gergeklesmest olas: tehditlere
kars, i¢ agdaki trati@ we internet tratiging saghkh vinetehilmek igin giivenlik duvan, saldim
tespit ve koruma sistemlen, igerik filtreleme, spam analizl, antivirus vh. firin ve uvgulamalar
kullanilmaktadir.

Il MWizan 2012 tarthinds g (¢} de wver alan Bilgl we Sistem Giivenlign Y onergesi
gikarlmigtir. Bu yénerge ile kurum cahsanlanmiza, sistem wve bilgl giivenhi@m kapsaninda,
wyulmast gereken kurallar, olmasi ve olmamasi gereken tasarruflar aciklanmistir. Bilgi ve
sistomn givenli@  anlammnds kurum pelitikalanm hige  savma,  uvgulanan  Glreleme
pieiimlerim delme, gereksiz vilksek trafk olugturma, givvensiz yazihm kullanma vb, gibi
durumiar olusabiTmektedir, Tigi vonergenin 11, maddesinin 4, bendinde helietildisi gibi “Tefit
haklart ve lisanslan ihlal eden, Bakanhk aginda yogun ag trafigine sebep olan, ki veva daha
fazla kullamer srasinda ven pavlasmak ipin kullamlan noktadan noktaya (Peer-to-peer - P2P)
wvgulamalar koullamlamaz. Dosya pavlasim, anbik mesajlagma programlan ve voZun ag
trafigine schep olan uyvgulamalar gerckh giriildiginde Bakanhk tarafindan  filtrelenir.”
denilmektedir, Bu sebeple Bakanhk TTVPN ve MEB ADSL hattim kullanan kullanieilann [
Tl ve Tloe Miadiriklen, Resmi Kurumlar, Okullar 3 oygulanan givenlik politika ve kurallan
gergevesinde davranmalarn gerckmektedir.

CHugturulan bilgi givenligl polittkalan gere@l basta merkee teskilatlanmme elmak fzere
bakunhimme lzerinden hizmet alan tim all kuromlanmz bu pelitikalarg abidir. Bu anlamdy
merker teshkilatlards bulunan kullameillanmmeam kagimmasi gercken hususlar su sekalde
siralanalbir: Koromsal ag dsmda bagomsie bir anternet hattima veya haska bir aga katilmak,
(ADSL, VDSL, wircless, 3G, vb) kurum ginde kullamlan koallame ady ve sifre bilgilennin
iigiined kigilerle pavlagmak, gesith proxy programlan ile meh giivenlik hizmetlerini atlatmaya
calismak, farkl yazihmlar veya donamimlar yardim ile meh sistemlerine, kurumsal ag
albvapising saldirmak v vertlen hizmetler kesintive u@ratmak veva ugratmava galismak.

Atatirk Bly, 06648 Kizilaw ANKARA Ayl bilgi dgin: MUKARADAS - Daire Bk,
Clektranik Ag- htps=hidkmeb gt Tel: g0 5123 A1 1190
c-pioata; Bdbimebogoy Fuks: (0 3023 41730 49
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Bukanhdimuz 2012 wilindan itibaren {1 Milli Egitim Midicliklerini TTVPN Metro
Internet Projesine dahil etmistir Bu siireg ile birlikte 11 Milli Egitim Midiirliklerimizde ve ok
hinalarda yor alan ATISL, VTISL gibi haglannlann iptal edilmeat 1lgi { a) yamda istenmistir,
B kapsamnda 11316 Egitim Midiirliklerinin Ag alt vamlan venilenmis ve merkesi yimetime
pepilmistir, Son zamanlards  vapilan  incelemelerde 11 Milli Egiim Midiirliklerimiz
biinvesinde kurumn, gahsi veva benzeri vintemlerle ADSL, VDSL, 3G, wircless gili
haglatlarnn vapmldig tespit edilmistir.

Bu scheple 11 Milli Egitim Miidirligi biinyesinde yer alan Bakanlik hatt haricindeki
fiim imternet hatlanmn (ADSL, ¥DSL 3G, Wireless vb) acilen aptal edilmes:, gelecekie
Baksnhimn il hirtmlerinin bilms olmadan bo ve benven haglanhlara van verilmemes il
belirtilen baglantilart iptal ettirmeme kanusunda srarct daveams sergileyen personel veya
kurum hakkinda ilgi {a) da belirtilen yasal siirecin baglatilmas: gerckmektedir,

Ayrica 2004 wilmda yapilan yilestirmelerle MEB ADGL VE MEBE VDL hzlan
glincellenmistir, Mge M Egitim WMTdidkleri, Resmi Korumlar ve Okullanimizda MEB
ADSL WDSL hatn kullamilmasi zorunludur, Her ne sekilde olursa olsun { kisisel.okul aile
birligi vb.) ADSL, 3G vb. hat kullsnmak vasuktr, Thtivag durumunda 2, MEE ADSL hath
termin edilebilir. Aksi davrams tespit edilen personel vaya korum haklinda gerekli vasal sireg
baglutilucaktir. Holky hizmet veren kurumlar { Hizmetigi Efitim Enstitiisti, O&retmenevt ve
Hulk Egitim Merkezi)  idan izlemler  huricinde kapsam digmda  tutulabilir,. Resnu
kurumlanmuan kullundiklan ADSL, 3G ve benseri hatlar; odres bilgis, abonelik gibi
bilgilerle operatirlerden sorgulanarak kontrol edilmektedir.

Hugmast muhtemel bilisim suglanmn dnine gecebilmek amaciyla yokanda belirtilen
gahsmalann acilen tamamlanarak, binmlernizde galsan perseneling sézi edilen lgih Kanun
ve Yanerge dogrultusunda telrar bilgilendiriimesn hususunda;

Bilgilernnea ve perefini aramica edenm.

Bilal TIRNAKLC]
Bk .
Bilgi Islem Dairesi Baskam

LK.
| EK-1 Tntemet ve Bilg Giivenligi konulu van
2 EK-2 Rilgi ve Sistem Giivenlig Yimergesi

DAGITIM:
A vie B Plam
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MILL EGITIM BAK ANLIGI
Ofretmen Yetiglirme ve Gelistirme Genel Miidiirliigii

Sayr : 43501582/774.01/2494212 16/09/2013
Konu: FATIII Projesi Bilistim Teknolojilerinin
ve Internetin Bilingli, Giivenli Kullamm Semineri

Ilggi + ) Milli Baitim Bakanlifi ile Bilgi Teknolojileri ve [etisim Kurumu arasinda imzalanan
21 Mayis 2012 tarihli Protokol.
b} 28.08.2013 larth ve 30706984/774/2237778 sayil yazl,

FATIH Projesi kapsamunda bilisim teknolojilerinin ve internetin bilingli, giivenli
kullannm kenusunda 8grénci, 8retmen ve ebeveynlerde farkindalifin arttirilmas: amaciyla
ilgi (a) protokel imzalannmustir.

Prowkol dogruliusunda FATIII Projesi Biligim Teknolojilerinin ve Iniernetin
Bilingli, Giivenll Kullammn Seminerleri dilzenlenmis elup, seminerlere katilan &gretmenler
illerinde agilacak olan bu scminerlerde egilim gorevlisi olarak gdrevlendirilecekiir,

Seminerlere resmi okullarda pirev yapan (im Sgretmenler katilacakirr,

Bu cercevede,

1- FATIH Projesi Bilisim Teknolgjilerinin ve Internetin  Bilingli, Giivenli
Kullanumi Semineri" [aaliyetine alinacak 8firetmenlerin tespili Hizmelici Egitim Subelerinee,
egitimde FATIH Projesinden sorumlu sube miidiirii ve Bilisim Tekuolojisi [l Koordinatérii
ishirliginde yapilacak ve cgitimler bu dogruliuda planlanacaktir.

2- Proje  kapsaminda  uygulanacsk  seminer faaliyelinin;  glinlik 35 suati
gegmeyceck sckilde ve miimkiin eldugunca mesal saatleri igerisinde yapilacaktir,

3- Okul midirdikleri taraflindan Ofretmenlerin  proje kapsamundaki  egilimlere
katilimlarmun  saglanmasy ve efitime katilacak Ofretmenlerin, cpitim siircsinee  ders
programlan ile ilgili gerekli tedbirler alinacukim,

Eoitimlerde uygulanacak "FATIH Projesi Bilisim Teknelojilerinin ve Internetin
Bilingli, Givenli Kullammi Semineni” programi (BEK-1}, efilimlerde giirevlendinlecek
cgitim gérevlileri listesi (EK-2) ve protokol {(EK-3) ekie sunubmustur,

Bu belge, 5070 suyil Elehronik {inea Kanumnun § inei maddest geregine: givenli cloktronik imza ile imzalangue

mAIlE Miidataa Cad. 64 Fizilay/ANKARA Avrootely bilgd dgin;
Elekiranik Af: www.ovegnmeh.pov.ir Tel: {322y 417 SQ T 4176
eenobn: v meslekizalisim@himel. ooy tr Faks: (0 1120 1962 T4



Yazamz ve ekleri Ogretmen Yetigtirme ve Gelistitme Genel Miidiirlitfindn
http://oyegm.meb.gov.tr. adresinde yaymlanacaktr.

Herhangi bir aksaklifa meydan vermeden sz komusu mesleki  geligim
faaliyetlerinin gergeklestirilmesi hususunda peredini rica ederim.

Omer BATIBEY
Bakan a.
Genel Mudir
EKLER:
EK-1 Mesleki Gelisim Program (2 savia)
FK-2 Egitim Gorevlisi Listesi {11 sayfa)
EK-3 Protokol (3 sayfa)
DAGITIM:
{rereffi : Bilgi :
B Plam Yenilik ve Egitim Teknolojiler Genel Miidiirliigii

Ru beige, 3074 sayils Blektranik Imza Kanunonon 3 incl maddesi gorefinee gllven|i elekteonik imen ile imealanmsstr

Milli Midafan Cal, 644 Kraly/ANEARA Aynmtb bilgi igin:
Elektronik A www ovegm mch.gov o Tel: D312y 417 5414176
e-nagt: ove maslekizelisimizmeh.eov o IFaks: (1 3121 41047 74
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_ EK-1
T.C.
MILLI EGITIM BAKANLIGI
Ofretmen Yetigtirme ve Gelistirme Genel Miidiirltigi

MESLEKIi GELISIM FROGRAMI

-ETKINLIGIN ADI

“Fatih Projesi Bilisim Teknolojilerinin ve Intemetin Bilingli, Gitvenii Kullatnimu Semineri™

2-ETKINLIGIN AMACLARI

Bu faaliveti bagan ile tamamlayan her kursiver,

Eftimde BT nin bilingli ve glivenhi kullaminmm saglar,

Internetin bilingli ve giivenli kullammini sagiar,

internetin kullanimmda karsilasslabilecek risklerden haberdar olur,

Internetin ve BT nin kullaniminda hukuki, insani ve teknik boyutu hakkinda bilgi sahibi olur,
BT nin bilingli, glivenli Kollanmmmnm saghk boyulundan haberdar olur,

internet bagimlilig1 ve elektromanyetik etkilerinden haberdar olur,

BT nin v¢ internetin psikososval boyutu hakkinda bilgi sahibi olur,

Interneti daha etkin ve etik kurallara vygun olarak kollanae,

2ijital vatandashk konusunda dgrencilere rehberlik yapar,

Inlernet orlammda islenchilecek suglar hakkinda bilgi sahibi olur ve Sgrencilere rehberlik

vapar,
Thitingli ve Giivenli internet kullanimi konusunda Sgrencilere rehberlik vapar,

3-ETKINLIGIN SURES]

Seminerin siiresi 10 saattir.

4-ETKINLIGIN HEDEF KITLESI

T.C. Millf Tigitim Bakantiging bagli resmi okullarda porev yapan tim Sfretmenler,

S-ETKINLIGIN UYGULAMASI [LE iILGILI ACIKLAMALAR

1. Bu faaliyvel okullarda pérev vapan tdm & gretmenlere yoneliktir,
Bu faaiivet Milli Egitim Bakanhg Hizmetigi Egitim Yénetmeligi hilklimlerine gore
viiriitlilecektir.

3. Fatib Projesi BT'nin Bilingli, Givenli IKullanmu Seminerinin gercekleseced! salonda Internet
baglantizinn almag esastr.

6-ETKINLIGIN ICERIGE
I .
| KONLULAR STRE
A | BT nin Bilincli, Gilvenli Kullamminin Teknik ﬁ_u}_utu 3 Raal

1. BT Sistemleninin Etkin Kullanim

BT ntin Rilingli Kullanmm

BT 'nin Gtvenli IKallanim

BT nin Etik Kullammr

Susval Aflarda Kargiasiacak Riskler ve Osziim Onerileri

E-pusta Kullanmken Karsilagilabilecek Rivkler ve Coziim Onerileri

[ L R TR VS I S |




7. Internet Kullanifirken Kargitasilabilecek Rmklcr ve Coziim Onerileri

B BT*nm Bilingli, Gévenli Kullanimmn Hokuki Boy utn 2 Saat

1. Imtermet Ortanunda Islenebilecek Suclar

Bitizim Suglar Ile ilgili Hukuki Diizenlemeleri {Diinva -lirkiye)

Biliyim Suglar Ile Yaptirimiar

Bilizim Suglarnda Takip Edilecck Prosediir

Faili Bulma Prosediicl

6. Bilisim Suglarma Karyt Alinmas: Gereken Onlemler

C | BT'nin Bilingli, Giivenli Kullanmmunm Egitim Boyutu 3 Saat

1. Dijital Vatandashk Kavrami

Cocuk ve Genglerin inlernetle Tanizmas

Okullarda Internet Kullaninu

Sosyal Aflar

Sohhet Odalan

Internette Rol Modeilik ve Ozenti

Teknoluji Bagmmhilig

SaldhrganlivHirginlik

Mobil Internet Kullanim ve Sexting

I{} Siber Zorbahk

D | BI'nin Bilingli, Giivenli Kullanimimn Saghik boyum 1 Saut

1. Biliyim Uygulamalarnna Uygun Olarak Ortaya Cikan Saghlc Sorunlan
Bilisim Teknolojilerini Kutlanim Siresi ve Siklij

3. Bilisim Teknolofilerinin Elektromanystik Edkisi

4, Bilisim Teknolojilerinin Saghk Alamnda Edkin Kullanilmas

5. Cocuklarm Geligim Dinemlerine Gére Ailelerin Tulumu

6. Inlemet Bagimlihginin Saglk Bovom

7

g

n

1

Lh fu La b3
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Siber Orlamda Dodr Saghk Bilgisine Ulagma

. Crrganik, Biligsel, Psikososyat Riskler ve Korunma
‘nin Bilingli, Giivenli Kellammnm Pstkososyal Eu;ml 1 Saac

. Biroyin Psikososyal Ozellikleri Uzerinde Internet’ in Etkisi
2. iletiyim Dtzeyleri Uzerindeki Edkisi
3. Kigilik Ozellikleri Tle Digkisi
4, Bagml Kisilik ve Internct Bagimhlig:
TOPLAM ; o ' 10 Snut

E | BT

7. OGRETIM YONTEM TEKNiK ve STRATEJLERL
1. Bgitime katilan kursiyerlere program igerifi vo ders materyalleri elektronik ortamda
verilecektr.
2. Oprelim slleceinde etkili kautom saflamak igin sunum, tartiyma, soru-cevap yintemlerine yer
veriloeektir,
8. OLCME VE DEGERLENDIRME
3. Milli Egitim Rakanhin Hizmetigi Egitim Yonctmelidi dogruitusunda katthmeilara “Seminer
Kanlim Sertifikasi” verilocektir.



Bi.;l;t TEX Egm I!T.EF:i PROTOKOL

v [LETLFEM KCRUAIL

MILLI EGITIM BAKANLIGT ILE BILGI TEKNOLOJLERI VE ILETISIM
KURUMI ARASINDA DUZENLENEN I$BIRLIGI PROTOKOLU

ANMAC

Madde 1: Bu prolokoliin amae, Milli Egitim Bakanhgi ile Bilgi Teknolojileri ve TNetigim
Kurnmu arasinda, foternetin giivenli kullanum bilineinin vayginlaghirilmas: igin yaplacak
ishirliginin ve orak hizmeflerin gencevesini beriemektit, Bu protokel ile Milli Egitim
Rakanlif1 biinycsinde efitim géren ilk ve o Bgretim kaderiielerindeki tihm Gfreneiler,
sgretmenler, idareciler ve velilerin daha bilingli bir Internet kullanicisy olmalarma desiek

safilanmast amaglanmaktadir.

KAPSAM

Madde 2: Bu protokol, Milli Bgiiim Bakanhp ile Bilgi Teknolojileri ve Tletigim Kurwnu'nun
birlikte karatlastiedig ve birfikte pergeklestirilecck faaliyeten kapsat.

DAYANAK
Madde 3
3.1, Anayasa'nm “Allenin Korunmast ve Cocuk Haklan™ bashkh 4. Maddesi;

~_..Devlet, ailenin hnzur ve refah tle Gzellikle unapnn ve gocuklann kerunmasl...
iein gerekli tedbirleri ahr...” hikmil,

3.2, Anayasa’nin “Cenglifin kerunmasi” baglicl 58. Maddesi; *“Pevlet, pengleri alkol
digkiinlitgiinden, wyupluricu maddelerden, sugluhik, kwmar ve bonzerl kbt
aliskanliklardan ve cchaletien korumal igin gerekli tedbirleri alie.” hitkmil,

1,3, 1739 sayih Ml Lgitim Teme] Kanuminun Genel Amaglar baghgim tagtyan 2.
Maddesi 2. fikra; “Tiirk Milli Egitiminin genel amaet, Tiitk Milletinin biittin
fertlerini: Beden, zihin, ahlak, ruh ve duygu bakimlarindan dengeli ve saghkls
sekilde geliymis bir kigilige ve karakiere, hitr ve hilimsel dilsinme glictine, genig
hir dittrya goiribyiine sahip, insan haklanna saygl, kisilik ve teyebbiise deger veren,
topluma kary sorumloluk duyan; yapel. yaratigh ve verimli kisiler olarak

yetistitinek;” hitkmi,
H_fﬂ o



34.452007 Larihli ve 5651 Saylh temel Orammda Yaplan Yaymlann
Diizenlenmesi ve Bu Yaymnlar Yoluyla Iglenen Suglarla Mucadele Hdibmesi
Hakkinda Kantmun 10 Madde 4, fikrasy: “Bagkanlifin bu Kanun kapsaromdaki
ghitev ve yetkileri yunlardi: a) Bakanlik, koluk kuvvetler, Agili kamu kurum ve
kurulustan ile igerik, yer ve erisim saflayielar ve ilgili sivil woplum kuruluglan
arasinda’ koordinasyon olugfurarak internct ortanminda yapisn ve bu Kanun
kapsaruna piren suglarl elugturan igerigge sahip faalivet ve yawnlan dnlemcye
yinelik ¢aligmalar vapmak,” ik,

3.5, Cacvk [Maklarng Dair Sézlesme
TANIMLAR
Madde 4: Bu protokolde gegen,
MER: Milli Lgitim Bakanlg'm,
BTK: Rilgi Teknolojileri ve Tletisim Kuramu’nu,
INSAFE: Aviu pa. Givenli [nternet: Merkezler Agi'm, ifade eder.
Epitimde Fatih Projesi: Egitithde irsatlan Artrna Teknolajiyi [yilestirme Ilareketi
TARAFLAR.

Madde 5: Bu protokel, Milli Egitim Bakanhg {(MEB} ilc Bilgi Teknolojilar ve Iletigim
Kurumu (BTK} arasinda diizenlenerek taraflarca jmza altma ahnmaghr,

TEBLIGAT ADRESLERI
Madde 6: Taraflarm adres v welofonlan agagidaki gibidir.

Milli Egitim Bakanligi (MER)
Atalfirk Bulvan Bakanhklar Cankava/ANKARA
Tel:(312)419 14 10-)'aks: (312) 417 70 27

Bilgt Teknolojileri ve Hetigim Kurumu {B1K)
Yegilirmak sokak No:16 Demirtepe/ANKARA
Tel: (312) 294 72 00 Kaks ; (312) 294 71 45

FAALIYETLER

Madde 7: Egitimde Faiih Priyesl’nin “Bilingli, Giivenli, Ydnetilehilir ve ﬁlgﬁlebﬂir RT ve
intemet ‘Kullanunu™ bilsgeni ile “Giivenli internel Hizmet® ne yiinelik agapda belirtilen
konulardd igbirligi yapilmass kararlagtmlmigtir:

7.1, Egitimde Fatih Projosi kapsamunda égrencilerc dagitfacak tablet bilgisayarlarla beraber

INSALT tarafindan hazilanan ve BTK tarafindan Tirk¢e’ve uyarlunan “atle e-giivenlik
seli™nin, taraflarga dilzenlendikten sonra dagitilmast igin ¢alismatar vapilacaktir.



Timt-

1L

7.3.

T4,

1.5

7.0,

Egitimde Fatih Projesi'nin “Bilingh, Giivenli, Ydnetitébilir ve Olpidebilir BT ve Imemet
Kullanumz™ bilegeni ile ilgili olarak idarecilere ve Liitithde Fatih Projesi efitmenlerine
seminerler diizenlehécektir, $8z konusy seminerler i;:;i.n Inférnetin Giivenli Kullanoi ile
ilgifi konulurda BTK vc MEB tarafindan olugturulacuek skademik veé waman cabizma
pruplarl yardinnyla igerikler hdmrianacaktu,

Egilimde Fatih Pr::uem nin “Rilingli, Giivenli, Y gnetilebilir ve Ulg»ulehlhr BT ve Internet
Kalamm® bilegeni ve BLK mn “Givenli Tnternet Hizmeti™nin tapitims igin sinevizyon

v kisa film v, galismalar vapilacaldin,

Her wil diizenlenen Giivenli Internet Giinti etkinliklennin birlikte kutlamas: igin
galigmalar yaptlacaktir. Dtizenleneesk konferans, panel ve agik oturumlata ihtiyag halinde
B1K tarafind#n uzmanlarin, akadeuus}enlenn sckidr e sivil tophom- temstlcilerinin
katilmas: temin edilecektir. :

{nterpetin Gitvenll Kullanumt ile ilgili sayisal igerikler hazulanarak, bu igeriklerin
Sgirencilere dagitilacak tablet bilgisayarlarda yer almast siglanacakur.

intermetin Gitvenli Kullanmmma iliskin kﬂﬂul_ar&a BTK rtaratindan olugiurulan akademik
ve uzian galyma graplanmn hazrayacag miifredat tastagr MEB e surmlacaktr, Thtivag
dyvalmasy halinde MEB iarafindan. miifredatta yer almasna yonelik caligmilar

vaplacaktir.

S{'RE

Wadde 8: Isbu Protokel (araflarin karsthkh mutabik kalacaklan siirece devam eder,

DIGER HUSUSLAR

Madde % Isbu Protokollin uygulanmast swegsmda lespil edileeck difer hususlar (basm
duyurusu, mastaflar vh.) MER ile BTK arasinda karsilikl goriiginelerle diizenleneceklit,

YURDRLUK

Madde 10: Ighu Protokol on maddeden ibarel olup. iki niisha halinde diizenlenmis ve
targflarca ... 52012 tarthinde imzalanmigne,

Dir. Tayfon ACARER . Emin :
Kurol Bagkam Mii csa
Bilgi Teknolojileri ve Iletigim Kurumu Mitli Eglt B

/ . /E’L:j T g e € é‘“ |'/




JEbITih T.C.
+ MILL] EGITIM BAKANLIGI
2 Bilgi Islem Dairesi Bagkanlig1

Say1 :76884643-20-E.10943576 05.06.2018
Konu : Okul Internet Siteleri Yénergesi Taslag

BAKANLIK MAKAMINA

Milli Egitim Bakanligima bagli devlet okullar1 ve meb.k12.tr alan adini
kullanan kurumlarin kurumsal internet sitelerinin hizmet basvurusu, yonetimi ve yayini
hususunda uyulmas1 gereken usul ve esaslar1 belirlemek amaciyla Okul Internet Siteleri
Yonergesi taslagi hazirlanmigtir.

Okul Internet Siteleri Yonergesi taslaginin Makamlarinizca da  uygun
goriilmesi halinde yiirtirliige girmesi hususunu olurlariniza arz ederim.

Ozgiir TURK
Bilgi islem Dairesi Baskan1 V.

Ek: Yonerge Taslag (3 sayfa)

Uygun goriisle arz ederim.

Yusuf TEKIN
Miistesar
OLUR
05.06.2018
Ismet YILMAZ

Bakan
Adres: MEB Bilgi Islem Dairesi Bagkanlig Bilgi i¢in: Sevim KAMSIZ
Elektronik Ag: bidb.meb.gov.tr Tel: (0312)413 12 03
e-posta: skamsiz@meb.gov.tr Faks: (0312) 417 50 09

Bu evrak giivenli elektronik imza ile imzalanmistir. http:/evraksorgu.meb.gov.tr adresinden fab6-13ff-3¢74-b975-4987 kodu ile teyit edilebilir.



T.C.
MILLI EGITIM BAKANLIGI
OKUL INTERNET SiTELERI YONERGESI

BIiRINCi BOLUM
Amag, Kapsam, Dayanak ve Tamimlar

Amacg

MADDE 1 - (1) Bu Yoénergenin amaci, Milli Egitim Bakanligina bagli devlet okullar1 ve meb.k12.tr alan adin
kullanan kurumlarin kurumsal internet sitelerinin hizmet bagvurusu, yonetimi ve yayini hususunda uyulmasi gereken
usul ve esaslar1 belirlemektir.

Kapsam
MADDE 2 - (1) Bu Yonerge, Milli Egitim Bakanliina bagli devlet okullar1 ve meb.k12.tr alan adin1 kullanan
kurumlar: kapsar.

Dayanak
MADDE 3 - (1) Bu Yonerge, 652 sayili Milli Egitim Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde
Kararnameye dayanilarak hazirlanmustir.

Tammlar ve kisaltmalar

MADDE 4 — (1) Bu Yonergede gegen;

a) Bakanlik: Milli Egitim Bakanligini,

b) Baskanlik: Bilgi Islem Dairesi Bagkanligin,

¢) Panel: mebk12 Yonetim Panelini,

¢) Panel yetkilisi: mebk12 Yonetim Paneline giris yetkisi bulunan kullanicilari,
d) Hedef kitle: Okul veya kurumun &grenci, veli, 6gretmen ve ¢aligsanlarini,

e) Internet sitesi: Okul veya kurumun internet sitesini,

f) Yonerge: Okul internet siteleri kullanim yonergesini ifade eder.

IKINCi BOLUM
Sorumluk

Sorumluluk

MADDE 5 — (1) 5651 sayili Kanun ve 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda hukuki siireclere kaynak

teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla, meb.k12.tr internet site yonetim sistemi iz kayitlar

ve internet site erisim kayitlari, iz toplama yontemleri kullanilarak toplanir. Bu kayitlar, ilgili mevzuatinda belirlenen

stireyle Bagkanlik¢a saklanir. Baskanlikca bu bilgiler istatistik, raporlama ve inceleme amagli olarak kullanilabilir.

(2) 1l/ilge milli egitim miidiirliiklerince okul ve kurumlara internet sitesi yonetimi ve yaym ile ilgili bilgilendirme
yapilir.

(3) Internet sitelerinin Yonergeye uygunlugu il/ilge milli egitim miidiirliiklerince denetlenir ve internet sitesi
bulunmayan okullarin internet sitesi olusturulmasi saglanir.

(4) Kapatilan okul ve kurumlarin internet siteleri, il/ilge milli egitim miidiirliiklerince silinir.

UCUNCU BOLUM
Uygulama Esaslari

internet sitesi hizmet basvurusu

MADDE 6 — (1) Okul midiirii, internet sitesi hizmetini baslatmak i¢in www.meb.k12.tr adresindeki basvuru formu
iizerinden kurum MEBBIS kullanicisi ile hizmet tahsis bagvurusu yapar. Alan adi belirlenirken okul adin1 temsil eden
kisa ifade secilir.

Internet sitesi yayin ekibi, kurulusu ve gorevleri
MADDE 7 — (1) internet sitesinin isletimi ile ilgili is ve islemleri yiiriitmek iizere okul miidiirliigiince internet yayin
ekibi olusturulur.
(2) Internet yayin ekibinde gorev alacak iiyeler, egitim ve ogretim yili basinda yapilan Sgretmenler kurulu
toplantisinda belirlenir. Ogretmenler kurulunca belirlenecek internet sitesi yayin ekibi iiyeleri;
a) Internet sitesi yayin ekibi ydneticisi: Okul miidiirii, miidiir bagyardimcist veya bir miidiir yardimcisi,
b) Internet sitesi yoneticisi: Fatih Projesi BT rehber gretmeni veya bilisim teknolojileri 6gretmeni,


http://www.meb.k12.tr/

c) Editor: Tiirkge veya Tiirk dili ve edebiyati 6gretmeni,
¢) Danigsman: Rehberlik 6gretmeninden olusur.
(3) Gerekli goriildiigii durumda diger alanlardan da gorevlendirme yapilir. Ogretmen sayisi yetersiz olan okullarda bir
kisi birden fazla gérevi yiiriitiir.
(4) Internet sitesi yaym ekibi yoneticisince, ihtiyac halinde internet sitesi yayin ekibine yeni gérevlendirme yaplir.
(5) Internet sitesi yaym ekibinin gorevleri sunlardir:
a) Okul internet sitesini yayinlar, yonetir.
b) Panel Kullanim ve igerik Yonetim politikasina uygun is ve islemleri yapar.
c) Internet sitesi yayin ekibi yoneticisi; internet sitesi yayin ekibinin koordinasyonu, denetimi ve yayinlanacak
igerigin kontroliinii saglar.
¢) Internet sitesi yoneticisi okul internet sitesi ile ilgili teknik is ve islemleri yiiriitiir.
d) Editor; icerik olusturur, olusturulan tiim igeriklerin niteligini artirmak iizere; anlam biitiinligii, hitap tutarlilig,
noktalama, imla ve yazim kurallarina uygunlugunu denetler, degerlendirir ve diizeltmeler yapar.
e) Danigman; olusturulan tiim igeriklerin pedagojik agidan uygunlugunu denetler.

Panel kullamim ve icerik yonetim politikasi

MADDE 8 — (1) Kullanic1 Yénetimi: Internet sitesi yayin ekibi yoneticisi, kurum MEBBIS kullanict ad1 ve sifresi ile

panele giris yaparak internet sitesi yayin ekibi kullanici hesaplarimi olusturur. Internet sitesi yaymn ekibinden ayrilan

veya internet sitesi yaymn ekibine katilan kisilerin kullanici hesaplar1 internet sitesi yayimn ekibi yoneticisi tarafindan
giincellenir.

(2) Panelde yer alan, kuruma ait temel bilgilerin veri girigi yapalir.

(3) Okul adi, okul tiirii veya kurum kodu degisikliklerinde istenirse mevcut internet sitesi iizerinde okul adi ve alan
adin1 degistirerek kullanilmaya devam edilir. Okulun sehven birden fazla internet sitesi olugturulmas: durumunda;
panelde yer alan ilgili meniiden kullanilmayan internet sitesi silinir.

(4) Igerik; hedef kitleye ydnelik giincel, zengin ve tutarli olur.

(5) Okul internet sitelerinde yayinlanacak igerikler: internet sitesinin etkin ve verimli kullanimini1 saglamak amaciyla
okul tanitimi, Ogrencilerin cesitli alanlardaki proje c¢aligmalari, kiiltiirel, sanatsal ve sportif faaliyetleri,
ogretmenlerin hazirladiklar1 6zgiin egitim igerikleri, rehberlik ¢alismalar1 ve benzeri igerikleri kapsar.

(6) Olusturulan igerikler, internet sitesi ziyaretgilerinin kurum hakkinda olumlu bir algiya sahip olmalarina ve giiven
duygusunun olusmasina, hedef kitlenin aidiyetlerinin artmasina yardimei olacak nitelikte olur.

(7) Haber kategorisindeki igerikler; ne, nerede, ne zaman, nasil, nigin, kim (5N 1K) sorularina cevap verecek sekilde
hazirlanir. Haberler, kurumla dogrudan ilgili ve kurumsal kimlige zarar vermeyecek nitelikte olur.

(8) Baskanlik tarafindan yapilacak duyuru ve uyarilar panelden takip edilerek ivedi sekilde uygulanir.

(9) Benzer igerikler tek baslik altinda veya liste seklinde yayinlanir, igerik tekrari yapilmaz. Bakanliimiz tarafindan
yiiriitiilen projeler (MEBBIS, E-okul, www.meb.gov.tr, EBA ve benzeri) ve farkli sitelerde yer alan icerikler
kopyalanarak tekrar olusturacak sekilde yaymlanmaz ancak okulu ve hedef kitleyi dogrudan ilgilendiren igerikler
alint1 olarak belirtilip, link verilerek yayinlanir.

(10) ilan ve bildirim niteligindeki igerikler duyurular béliimiinde yayinlanir.

(11) Dokiiman niteligindeki i¢erikler menii igerisinde gruplanarak yayinlanir.

(12) Baglantilar meniisiine sik kullanilan ve gz 6niinde bulunmasi gereken igerikler eklenir.

(13)Kisisel verilerin korunmasi1 kapsaminda; internet sitesinde kisiyi tam olarak belirlenebilir kilan (T.C. Kimlik No,
anne-baba adj, iletisim ve ikametgah bilgileri ve benzeri) bilgilerin yer aldigi listeler yayinlanmaz.

(14)Okul internet sitesinde yonetici, 6gretmen, diger personel ve Ogrencilere ait gorsellerin yayinlanabilmesi igin
ilgiliden muvafakatname almir. Okul internet sitesinde kullanilacak her tiirli gorsel bu muvafakatname esas
almarak segilir.

(15) Hakkinda koruma karar1 bulunan 6grencilere ait bilgi ve fotograflar hicbir surette yayimlanmaz.

(16) Internet sitesinde, dgrenciler igin egitici niteligi olmayan, pedagojik agidan sakincal igerik, baglant ve medya
(oyun, video, uygulama ve benzeri) yaymlanmaz.

(17) Okul /kurum internet sitelerinde reklam yaymlanmaz.

(18)6698 Sayil1 Kigisel Verilerin Korunmasi Kanunu kapsaminda, yayinlanacak her tiirli igerik telif haklari, fikri
haklar, seref ve haysiyetin korunmasi ve gizlilikle uyumlu olur. Bakanligin herhangi bir politikasini, kuralin1 ya da
diizenlemesini ihlal edemez. Mevzuatla belirlenen hususlara aykirt olmaz.

(19) Panel Yetkilisi,

a) Panelde yer alan bilgilere zarar vermez; isleyisi aksatma, yavaslatma veya durdurma eylemlerinde
bulunmaz, igerigini yetkisiz olarak degistirmez.

b) Kendi kullanici bilgilerini; kimseyle paylasmaz; bu bilgileri baskasinin kullanimina izin vermez.

c) Bilgi teknolojileri kapsaminda, panelde yer alan herhangi bir kaynagi, hi¢ kimse adina ve yararina
kullanmaz.

¢) Diger panel yetkililerinin hesap bilgilerini kullanarak yetki gerektiren alanlara erismez.

d) Internet sitesinin galismasini etkileyen arizalari miimkiin olan en kisa siirede uygun iletisim
kanallarini kullanarak Baskanliga rapor eder.

e) Panelde yer alan gizlilik gerektiren bilgileri, kisisel veriler ve veri iceren ekran goriintiilerini paylagsmaz.


http://www.meb.gov.tr/

Teknik destek politikasi

MADDE 9 — (1) Internet sitesi ile ilgili teknik destek talepleri panel igerisindeki destek boliimiinden iletilir.

(2) Teknik destek taleplerinde yazigsma iislubu resmi yazigmalarda uygulanacak usul ve esaslar hakkinda yonetmelik
hiikiimlerine uygun olarak yapilir.

Giivenlik politikasi

MADDE 10 - (1) Bagkanligin onay1 olmadan Bakanlik sunuculari haricinde internet sitesi ve veri tabani barindirilmaz.

(2) Herhangi bir siber saldir1 halinde iglem yapilmadan, tespit edilen sorunlar Bagkanliga bildirilir.

(3) Tahsis edilen internet sitesi alanina viriis ve benzeri zararli igerikler ile yetkisiz erisime neden olabilecek
uygulamalar yiiklenmez.

(4) Internet sitesi barindirma alani internet sitesi yayimciligi diginda dosya depolama veya arsiv alam olarak kullanilmaz.

Yiiriirliik
MADDE 11 - (1) Bu Yo6nerge onayi tarihinde yiiriirliige girer.

Yiiriitme
MADDE 12 - (1) Bu Yo6nerge hiikiimlerini Milli Egitim Bakani ytiriitiir.



T.E.
MILLTEGITIM BAKANLIGE
Hukuk Hizmetler] Genel Midirligi

Say1 ;0 14168703-10.06.02-E.2975828 (7.03.2017
Kom : Okuitarda Sosyal Medyanin
Kuilamlmase
! GENHI.GE
i C 2017412

figl &) Tirkive Cumhwreiveti Anavasas:
1) Birlesmmis Milletler Genel Kuruly taralindan kabut edilen 2001 1/1 989 tarihii
Cocuk Hakbirmma Dair Sézlesmesi.
¢} 1739 sajndn Milli Egitim Temel Katunu,
d) 5237 sayrh Tirk Ceza Kanung

! Balkanh@ruza bagl okul ve larumlardak: yénetici, Ggretmen ve 6frencilar tarafindan
i okulda ders sirasinda veya serbest zamanlarda yapilan faaliyet, cylen ve duremlarm
printisintn alindid, sesinin kaydedildigi veva videosunun ¢ekildigi; daba sonra bunlann
mfernct sitelerine witklendifii veya sosyval medyva ortamlaninda payiagibdiZima iliskin bilyiter
Bakanlifumiza vlagimaktadir.
L Hgi {2) Tirkive Cumhuriyeti Anayasasimn 20 nei maddesinde: “Herkes, kendisiyle
i itgiit kigisel verilerin korunmasine isteme hakkina sahiptit. Bu hak; kiginin kendisivie ikgilt
irisise! wveriler haklonda bilgilendivilme, bu vedlere erisme, bunlunn dilzeltibesing veya
siinmesind talep ete ve amaglan dogrodtusunds KeHlanhyp kollambtmadigin égrenmeyi de
kapsar” ve 4] inci maddesinde: “Devlet, her tirlit istismara ve siddete karst gocoklan
b koruyuey tedbivterd alie,” seklinde,
L Jtgi (b Cocuk Haklarina Dair Sozlesmenin |9 unce maddesinde “Bu Stzlesme’ ye
taral’ Devleler, cocofun ana-babssmin va da onmlardan yalnzea hinnin, yasal vasi veva
vasiterinin ya da bakimm Ustlenen herhangi bir kiginin yapmda iken ... her tarlil {stismar ve
kot muaimeleye karst korunmasy iging yasal, idard, toplumsal, egitsel bitbin dnjemient airdar.”
ve 29 uncu maddesinde “taral devietier ¢ocuk cfitiminin cocugun kisiliginin, yetengklermin,
zihinsel ve bedensel yeteneklerinin mitmkin oldufunca gelistirilmesi amacma yinelik
olmuasny kabuf ederler,” seklinde,

Hgi {c) 1739 sayh Milli Egitim Temel Kanuurne Genel Amaclar baglkls 2 nei
maddesimin 1kinet {ikrasmda Tark M Editiminin Genel Amact, “Tirk Milletinin biitiin
fertlerind; Beden, zikin, ahlak, ruh ve duygu bakimlanndan dengell ve saghkli gekilde
geligmis bir kisilige ve karaktere, hilr ve bilimsel ddstinme giicne, genis bir dimya goriigting
sahip, nsan hakdanma saygih, logilik ve tesebbiise deger veren, toplama kargr soruminluk
duyan; wvaprcl, yarabcr ve verimli kisiler olarsk yatigtimnek” seklinde hiikibmlere yer
voribmistir,

Aynea flei {d) 5237 sayilr Tiwk Cers Kanunon 135 men maddesinde: “Huluka
aykin olarak kisisel verileri kaydeden kimseye alt aydan {i; yla kaday hapis cezas venlin.”,

Adre: MU Hulepd Miznotled Genel Midiriigi aynmtls bilpligin: Zeyreg YILDIZ HOGKELEKE]
Elelonik AZ: MEEN Egitin Uamen Yondmaois:
c-postar ZyiidisEmch. rov.ir Tel: 0312434130

I Ha gurak girvenl eleklronik imza e imanlsnmegir. hupievraksocgnansb.goy i adessinden d4O0-259-3102-Bad4-7da3 kodu e eyl edilehiii



136 nc1 maddesinde: “Kisisel verileri, hukuka aykin olarak bir bagkasina veren, yayan veya
ele geciren kisi, bir yildan doért yila kadar hapis cezasi ile cezalandirli.”, 137 ingci

“maddesinde: “(1) Yukaridaki maddelerde tanimlanan suglarm;

a) Kamu gorevlisi tarafindan ve gérevinin verdigi yetki kétiiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladig1 kolayliktan yararlanmak suretiyle,
islenmesi halinde verilecek ceza yart oraninda artirilir.”, 138 inci maddesinde; “Kanunlarin
belirledigi siirelerin gegmis olmasina karsin verileri sistem iginde yok etmekle ylikiimlii
olanlara gérevlerini yerine getirmediklerinde alti aydan bir yila kadar hapis cezas1 verilir” ve
138 inci maddesinde de “Kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verie
veya ele gegirme ve verileri yok etmeme harig, bu boliimde yer alan suglarin sorusturulmasi
ve kovusturulmast sikdyete baghdir. ” seklinde diizenlenime yapilmistir.

Yukarida zikredilen mevzuat hiikiimleri dogrultusunda il, ilge, okul ve kurum
yoneticileri tarafindan, okul veya  kurumlarinda gorev yapan tim MEB personeli ile
Ogrenim goren 6grencilerin, kigilerte ilgili her tiirlii ses, ydzi, goriintii ve video kayitlarinin
internette veya farkli dijital . ya . da basih ortamda hukuka- aykir1 - gekilde
paylagilmasinin  Anayasaya, uluslararasi sozlesmelere” ve 1739 sayili Kanununa aykin
oldugu; bu fiillerin Tiirk Ceza Kanununda su¢ olarak diizenlenmis oldugu hususunda
bilgilendirilmesi saglanacak ve bu durumlarm 6niine gegilmesi igin gerekli &nlemler
almacaktir. _ _ . :
Ayrica, kisilerin psikolojik ve sosyal yonlerine olumsuz etki yapacak her tiirlii ses,
goriintii ve video kayitlarinin genel ag ortamlarina yiikledigi ve paylastigi tespit edilenler
hakkinda ilgili mevzuati ¢er¢evesinde gerekli yasal islemler baslatilacak ve sonucundan
Bakanliga bilgi verilecektir, = = |

Bilgilerinizi ve geregini énemle rica ederim.

Yusuf TEKIN
Bakan a.
Miistesar

DAGITIM :
Geregi:

- A Planm1

- B Plam1

Ayrmth bilgi igin: Zeynep YILDIZ HOKELEKL{
Milli Egitim Uzman Yardimceist
Tel: 03124134199

Adres: MER Hukuk Hizmetleri Genel Miidiirligii
Elektronik Ag:

e-posta: zyildiz@meb.gov.tr

Bu cvrak glivenli elektronik imza ile imzalanmustir. hitp://evraksorgu.meb.gov.tr adresinden d460-b2 59-3162-8e24-7da3 kodu ile teyit edilebilir.



T.C.
MILLI EGITIM BAKANLIGI
Bilgi Islem Grup Baskanlift

Sayl : 4%4735306/703.03/861980 27022014
Konu: Internet ve Bilgi Glvenligi,

Ngi:  a) 3651 sayih [nternst Ortaunda Yamlan Yayinlarin Diizenlenmest ve Bu Yavinlar
Yoluyla Islenen Suglarla Micadele Edilmesi Hakkinda Kanun,
by 11.04.2012 tarihli ve 565 syl Milh Egitim Bakan[ig Bilgl ve Sistem Glvenligi
Y onergesi.

Bakanhk olarak, 3651 sayilt Kanun geregi, bilgi givenlifi kapsaminda, sistem ve
kullanic1 bazli guncel politikalar uygulanmalctadie. Bilginin gizlilik, srigilebilirlik ve butinlik
ozclliklering mubafazs eimeye, bilginin gegligl yerlerin nasil simiflandinlacagina ve nasil
koruma altinaalacagina dair goziimler olugturulinalketadie,

Temel amaglarimizdan bir, hizmet verdigimiz tim kesimler i¢in, givenli ve kesintisiz
ag hizmetini saglamaktr. Bu amagla; gergekdesmest olast whditlere kars, i¢ agdakl trafigi ve
internet trafigini saghkly yonewebilmsk igin puvenlik duvary, saldizi tespit ve koruma
sisternleri, igenk filtreleme, spam  analizi, antiviras vb. Drbn ve  aygulamalan
kollamlmaktadur,

11 Nisan 2012 tarthinde Bilg ve Sistern Guvenligi Yonerpesi gikarilnugtir. Bu
yonerge ile kurum galisanlarimiza, sistem ve bilgi glivenligi kapsaminda, uyulmast gereken
kurallar, olmas: ve olmamas: gereken tasarruflar agiklanmustie. Buna rapmen gerek Bakanlik
personehmizin bir kismy, perekse kurum disindan kigiler, uygulapan ¢dzimleri apmaya
yonelik mutumlarda bulunmakradirlar. Bu amagcla, bilgi ve sistem ghvenlig anlaminda kurum
politikalanmi hige sayma, nygulanan filtreleme ¢ozimlerini delme, gereksiz vitksek trafik
olugturma, puvensic yazihm kullanma vb. gibl durumlar tesbit edilmekiedin. Ilgl yinergenin
L. maddesinin 4. bendinde belirtildig gibi “Telitf haklan vo lisanslan ihlal eden, Bakanlik
aginda yogun ap trafizine sebep olan, iki veva daha fazla kullanict arasinda vert pavlasmalk
1K kullamilan noktadan noktava (Peer-te-peer - P2P) wygulamalar kullan:lamaz. Dosya
paylasim, anlik mesajlagsma programlan ve yogun ag trafifine sebep olan uygulamalar
gerekli gorildifinds Bakanlik tarafindan filirclenir” denilmekiedie. Bu scbeple Bakanlik
hattumi koilanan  kullancilann uygulanan  glivenlik politika  we  kurallarl  ¢orgevesinde
davranmalar: gerekmektedir.

) Bakanligimiz. elarak TTVPN Metre Internet Projesinin hayata gegirilmesi il birlikts
I Milll Egitim Mudirliklerimizde yer alan ADSI., VDSL gibi baglarulann iptal edilerek
Bakanlik hallt  hancinde  herhangi bir  hat(tADSL, 3G, wireless  vh.)  kullanilmas
yasaklanmustir. Ancak [I Milll Egium Muodirliklerimiz biinyvesinde kurum, pahsi veya
benrer yémtemlerle ADSL, VDSL, 3G, wircless gibi baglantilanin vapildig lespil cdilmigtir,
llgi yonergenin |1, Maddesinin 6.bendinde “Kurum afina sistem yoneticisinin bilpisi disenda
herhangi bir aktif ag cihazi eklenamez.” denilmektedir,

Bu belge, 5070 savill Elekroais loza Kanununun § inci macdes: gerezinee wivenli elektienib imza i1z imzaluogi:
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Bu sebeple IL Ml Egitim Midiirlagh blnyesinde yer alan Bakanlik hatti haricindeki
liun intemnet hatlanmn (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelocekte
Bakanhinin ilgili birimlerinin bilgisi olmadan bu ve benzerl builantlara izin verilmemesi ile
belirtilcn baglantlan iptal ettirmeme konusunda ssrarc1 davramg sergileven personel veya
kurum hakkinda gerekli vasal siire¢ baslatimas) gerekmektedir.

Olusmas: rmuhtemel biligim suclarian dnine gegebilmek amaciyla vukarda belirlilen
yabgmalarin acilen tamamlanarak, birimlerimzde gahgan personelin, sozil edilen ilgill Kanun
ve Yonerge dogrultusunda tekrar bilgilendirilmesi hususunda,

Bilgiigrinizi ve geregini rica ederim.

Yusuf TEKIN
Bakan a.
Milstesar

DAGITIM:
B Plan.

Bu belge. 074 sayi Elekironik bmza Kanunwmn 5 inci maddasi percgins guvenli elektroaik imza iLe .zalahmustie

Anttck Blv, 05848 Kizilay’ ANKARA Aveanbih balgi dgia: B KARADAG - sh Ml
Blekramik A5 hgthigh.meb gov. i Tar ([0 32)413 1082
 e-pasta: bigbatcazn gov.ir Faas (03120417 5wy




T.C.
MILLI EGITiM BAKANLIGI
Hukuk Hizmetleri Genel Miidiirliigii

Say1 :14168703-10.06.02-E.2975829 07.03.2017
Konu : Okullarda Sosyal Medyanin
Kullanilmas1

GENELGE
2017/12

fligi : a) Tiirkiye Cumhuriyeti Anayasasi
b) Birlesmis Milletler Genel Kurulu tarafindan kabul edilen 20/11/1989 tarihli
Cocuk Haklarma Dair S6zlesmesi.
c¢) 1739 sayili Milli Egitim Temel Kanunu.
d) 5237 sayil1 Tiirk Ceza Kanunu

Bakanligimiza bagl okul ve kurumlardaki yonetici, 6gretmen ve dgrenciler tarafindan
okulda ders sirasinda veya serbest zamanlarda yapilan faaliyet, eylem ve durumlarin
goriintlisiinlin alindig1, sesinin kaydedildigi veya videosunun ¢ekildigi; daha sonra bunlarin
internet sitelerine yiiklendigi veya sosyal medya ortamlarinda paylasildigina iliskin bilgiler
Bakanligimiza ulagsmaktadir.

Ilgi (a) Tiirkiye Cumhuriyeti Anayasasmim 20 nci maddesinde: “Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar” ve 41 inci maddesinde: “Devlet, her tiirlii istismara ve siddete karsi ¢ocuklar
koruyucu tedbirleri alir.” seklinde,

Ilgi (b) Cocuk Haklarina Dair Sézlesmenin 19 uncu maddesinde “Bu Sozlesme’ ye
tarafDevletler, ¢ocugun ana—babasimin ya da onlardan yalnizca birinin, yasal vasi veya
vasilerinin ya da bakimini listlenen herhangi bir kiginin yaninda iken ... her tiirli istismar ve
kot muameleye karsi korunmasti icin; yasal, idari, toplumsal, egitsel biitiin 6nlemleri alirlar.”
ve 29 uncumaddesinde “taraf devletler ¢ocuk egitiminin ¢ocugun kisiliginin, yeteneklerinin,
zihinsel ve bedensel yeteneklerinin miimkiin oldugunca gelistirilmesi amacina yonelik
olmasin1 kabul ederler.” seklinde,

flgi (c) 1739 sayili Milli Egitim Temel Kanununun Genel Amaglar bashkli 2 nci
maddesinin ikinci fikrasinda Tiirk Milli Egitiminin Genel Amaci, “Tiirk Milletinin biitiin
fertlerini; Beden, zihin, ahlak, ruh ve duygu bakimlarindan dengeli ve saglikli sekilde gelismis
bir kisilige ve karaktere, hiir ve bilimsel diisiinme giiciine, genis bir diinya goriisiine sahip,
insan haklarina saygili, kisilik ve tesebblise deger veren, topluma karsi sorumluluk duyan;
yapici, yaratici ve verimli kigiler olarak yetistirmek.” seklinde hiikiimlere yer verilmistir.
Ayrica ilgi (d) 5237 sayili Tiirk Ceza Kanunun 135 inci maddesinde: “Hukuka aykir
olarak kisisel verileri kaydeden kimseye alt1 aydan {i¢ yila kadar hapis cezasi verilir.”,

136 nct maddesinde: “Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren, yayan veya
ele geciren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.”, 137 inci

Adres: MEB Hukuk Hizmetleri Genel Miidiirliigii Ayrintih bilgi i¢in: Zeynep YILDIZ HOKELEKLI
Elektronik Ag: Milli Egitim Uzman Yardimcisi
e-posta: zyildiz@meb.gov.tr Tel: 03124134199



maddesinde: “(1) Yukaridaki maddelerde tanimlanan suglarin;
a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,

islenmesi halinde verilecek ceza yari oraninda artirilir.”, 138 inci maddesinde: “Kanunlarin
belirledigi siirelerin ge¢mis olmasina karsin verileri sistem i¢inde yok etmekle yiikiimlii
olanlara gorevlerini yerine getirmediklerinde alt1 aydan bir yila kadar hapis cezasi verilir” ve
138 inci maddesinde de “Kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme
veya ele gecirme ve verileri yok etmeme harig, bu boliimde yer alan suglarin sorusturulmasi
ve kovusturulmasi sikayete baghdir. ” seklinde diizenlenme yapilmistir.

Yukarida zikredilen mevzuat hiikiimleri dogrultusunda il, ilge, okul ve kurum
yoneticileri tarafindan, okul veya kurumlarinda gorev yapan tiim personel ile 6grenim goren
ogrencilerin, kisilerle ilgili her tiirli ses, yazi, goriintii ve video kayitlarinin internette veya
farkl1 dijital ya da basili ortamda hukuka aykir1 sekilde paylasilmasinin Anayasaya,
uluslararas1 sozlesmelere ve 1739 sayili Kanununa aykirt oldugu; bu fiillerin Tiirk Ceza
Kanununda su¢ olarak diizenlenmis oldugu hususunda bilgilendirilmesi saglanacak ve bu
durumlarin 6niine gegilmesi i¢in gerekli onlemler alinacaktir.

Ayrica, kisilerin psikolojik ve sosyal yonlerine olumsuz etki yapacak her tiirlii ses,
goriintli ve video kayitlarinin genel ag ortamlarina yiikledigi ve paylastig1 tespit edilenler
hakkinda ilgili mevzuati cercevesinde gerekli yasal islemler baslatilacak ve sonucundan
Bakanliga bilgi verilecektir.

Bilgilerinizi ve geregini 6nemle rica ederim.

Yusuf TEKIN

Bakan a.

Miistesar
DAGITIM :
Geregi:
- A Plan1
- B Plami
Adres: MEB Hukuk Hizmetleri Genel Miidiirliigii Ayrintih bilgi i¢in: Zeynep YILDIZ HOKELEKLI
Elektronik Ag: Milli Egitim Uzman Yardimcisi

e-posta: zyildiz@meb.gov.tr Tel: 03124134199
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Checklist: Sexting
Are we doing this in our school?

Yes Partly No

Palicy
1. ls sexting and aur approach to it included in tha child ['E’f 0 O
protection policy?
2. Does the policy make reference (o the role of the I'.':'.I" O o

schoal in Incidents which happen oulside, 1.e. when
pupils are not at school?

3. Are puplts aware of the consequences of sharing Ef. C Cl
sexting-type images — both from school and law
enlorcemant parspectives?

4. Are the refarences to sexting regularly updated to E/ O o
reftect changes In (he law and current practice and
advice given to schoals?

Practice

5. Do key staff recene regular fraining on the 5{ 1 (W)
characteristics of sexting and the schools approach to
it? Do thay know how (o respond to incidents?

B, Do pupils recelve information en how to deal with
sexting, and how to seek further halp and adwce?

7. Does our school employ strategies for engaging with I'.'il', = F_'I
parants on issues relating to sexting (e.q. infarmation
avenings, guidance on the school website)?

8. Dowe have systems in place to suppor parents who Ei"r o O
may encounter difficulties retating to sexting outside of
school?

E\\
O
O
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Checklist: Schools on social networks

Are we doing this in our school?

Yes Partly Na
Palicy

1, School staff is kept informed about !'.';I" rl [l
common policies conceming social media
usa, as well as possible restrictions.

2. Pupils have been informed about the o a
school's policias conceming social madia
uss, as well as best practices, safe social
media uge snd possible restrichons,

Practice

3. Sialf sessions on social media use ano EI"" O O
held at least avery six months.

4. Parants are involved in and informed
aboul social media practices.

5  Pupils are nvolved In soctal madia use at Hf 0 (|
school, Pupils function as multipliers/
mentors to other pupils.

B
0
O

Hew -

Hute EV] RUAN Lisika:
Ok ML
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Checklist: School polic

Are we doing this in our school?
Yes Partly No
Infrastructure

1. The school eSafety policy has up-lo-dale E-'-" o ()
securily systems including information
about a firewall.

2. All teachers receive CPD and regular ¥ o 0
training on eSafety and understand bath
the learning and admintstrative
anvironments.

3. One single person |s responsible for IB/ O n
licensing agreemants ensunng they aré up
to date and fit for purpose (ICT or Netwark
Manager),

4, Tha aSafaty policy givas clear guidelines E‘f (. O
on inappropriate and appropriate use of
digital communications between
stakeholders.

Policy

5, One single person is responsible lor B‘f (8] O
seaing that all aspects included in the
school eSafely policy are discussad
throughout the school and by all user
groups (eSafety Coordinator).

]
= f g
f CLH L 2ot
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eSafety Label

B. The school eSafety policy covers the Ei'{ ] 0
following issues: use of digital and video
images, data protection, unsuitable
activilies and copyrighl, mobile device use
and illegal images.
Practice

2
o
O

7. Thereis a clear and easy-10-access
incident handling procedura in place.

8. eSafety training for staff is delivered at
least annually,

9. All teachers receive CPD and regular
training on eSafety (using the eSalely
policy as a guide as to topics coverad),

10. The school eSafely policy refers to tha E” | O
integration of aSafety across Ihe

curmiculum.

S L
o o
O B |
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for o sofer =choal

Checklist: S words

Are we doing this in our school?
Yes Partly No
Infrastructure

1. Our ICT infrastructure s sufficiently E( 1 O
secured; it automatically asks the usars to
renew thair passwords to acoess the
school system regularly.
Folicy

2. Tha AUP contains information about H( (] 0
passwords.
3. Teachers periodically discuss with g O o
students the imporance of effective,
secure passwords,
Practice

4. Dala protection is discussed as part of the i’ O O
curriculum,

o
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TOE O sOTer sehesil

Checklist: Use of removable devices

Are we dolng this In our school?
Yes Partly Mo
Infraatruclure

1. Anti-virus protection is installed and regularly I!i!/ O a

updated,
Policy

2 Ground rules on the use of removable devices are H, O B
inciudad in our AUP.

3. Siaff should not save sensitive data on removable
devices,

4, Incdent handling procedures have been set up,
especially in case of the loss of a removable device
containing sensiive information aboul pupils.

Practice

. SN
O O
O I

5. Staff and puplls are required to always run a virus E’. (] O
scan when using removable devices on schooi
machines.

G. Staff and pupils are sufficiently informed/trained to
carry out successhul vinus scans.

7. Staff and pupils are aware of and follow formal E}" o 1
incident handling procedures (e.g. for loss of device,
mabkware infection)

ﬂ\
O
O
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’lﬂ“‘" .F"]',I"_'.'p- Linhanba
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Checklist: Taking and publishing photos and videos at schoo

Ara wo doing this In our school?

Yog Partly No
infrastructure

1. One stafl member s responsgible for EB/ 0 O
checking that personal dala is nol
published next lo pupils’ photos on the
school website.
Policy

2. There is a clear photograph and image Ei"’ O O
palicy with concrete guidelines. Al
teachers, parents, pupils and the wider
school community are informed and
regularly reminded about the palicy.
Practice

3. The school maintains a database where E" O o
the policy and supporting documents
(pholo and video permission forms) can
easily be found.
4. Al teachers know whera 1o receive E’. a 0
guidance in case of doubt
5. The whaole school community, including E"’ O 0
pupdls, have recaived training conceming
photos and use of social media.
6. A reminder with guidelines is sentaround  © 0 0
bafore special avents at school. L {
Hew
et *E‘JJ.“.;L”.:}::." ‘
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Checklist: Protecting sensitive data in schools

Are we doing this in our school?

Yes Partly No

Infrastructure

-4
o
O

1. There are separate onling environmeants
(systems) for administration and leaming.
2. Anb-virus protection is regularly updated. il!i'l“r W [

3, Professional support is sought for secure
storage and encryplion.
Policy

4. Wa have a rigorously applied pratocol on " 0 1
downloadmg/sending/printing sensitive
data,

5, Password info is included in our AUP.

%K

6, Good contact with aur national Data O
Protection Commissioner's Office’.
Praclice
7. Relevant raining for our staff from l!il'f O 0
specialised axpert.
B, At minimum, an annual meating with staff E" (8] 8
on impartance of data protection including
social engineering risks’, F ¥
8. Anincident handiing procedura is in place, o @ | E @i J LA
Hale EVIRCAN DLt

(bl Wi Dmii

' You can find the contact details for the Data Protection Commissioner's Office in your
counlry here: hitp:ffec sunopa oufjustice’data-protectionbodies!suthorilieslewindex_an him.
2 Socinl engincering sites refer 1o slibes whers the user is tricked into visiting a websile or
clicking on a fink 10 open an attachmant, which they should nol.

European
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or g safter school

Checklist: Protectin r devices against malware
Are we doing this in our school?
Yes Partly Mo
Infrastructure
1. Anti-virus protection and firewalis are E!{ o a

installed on all school devices and are
regularly updated,
2. Unwanted websites and pop-ups arg IE/ 0 =
permanantly blocked on all school machines.
FPolicy

&,
O
0

3. The AUP contains a strict protocol on
dewnloading files, checking mails and use of
portable devices.

Practice

4. Relevant training is provided for our staff
from a specialised expert.

5. There's a dedicated person to deal with any
breaches of security thal may ocour,

6. An incident handling procedure is in place.

7. Pupils are informed on how they can scan
files for malware on school devices.

& Pupils are informed about why il is imporian
that spacific online content remains biocked
on school machines.

- UL S RS
O
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for o safer school

Checklist; Pupil's use of online technology outside school

Are wo doing this in our school?

Yes Partly Mo

Policy

1, Qur AUP includes a statement on how B’f o O
anline issues which have taken place
oulside of school are deall with.

2. In case of serious problems, leachars are Ef i (m]
obliged to inform parenis and call on
external professional help when

NEecessary.

Practica

3. Parents and pupils are informed about the Ef' (] C
school's commitment in regards such
issues.

4, Mwareness raising activities on onling E’J = o
issues are omganised at least once per
year,

5. Stafl trainings on online safely are E/ O 0|
arganised annually.

6. We have an appointed teacher of Hf ] (.
counciflor whare pupils can go for help
refated lo onling issues,

.“rg'c A b N 1
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far a sofer school

Checklist: Using mobile phones in schools

Are we doing this in our school?

Yes Partly Nao

Infrastructurn

-
O
L

1. Our Wi-Fi natwork is not accassible for
mobile phonas.

2, Qur Wi-F| network can be accessed by
pupils, but is different from the sacumna
natwork for stafficore business.

E\
a
U

Policy

g,
o
a

3, Tha AUF contains a sinct protocol on the
use of mobile devices in school.
4. The school palicy contains clear guidelines E{ O O
on the possession, use of mobile devices
in school and the consequences ol a
violation of the palicy.
Practice

.
O
o

5. The usa of mobile devices s constructivaly
incorporated in the curmiculum,

6. Teachers, pupils and parents are E’ EI o
tharoughly infermad about the policy on
the use of mobile devices on school
grounds. :

7. Aslricl procedure is applied by staff lo E" o i /
denl with violations of the policy on mobile T l ' HEEX.
devices and the confiscation of devices. _,_,:“ o PVIRCAN DEMIN

il BT

TIL/ European
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for o safer schoaol

Checklist: Information for parents

Are we doing this in our school?
Yoes Partly No
Policy

1. Parents are asked to take an active role in Bf [ ()
eSafety at the school and to reinforce key
messages. This is outlined clearly through
our home/school agresment.
Practice

"
0
=

2. Parent sessions on eSalely are held al
least annually

3. eSalety messages are distributed to 4 | |
parants through a range of different
mediLmis.

4. Pupils are involved in defivering eSafety -4 5| 0
massages lo their parents.

ff s

Hule &1 Fe.
Clbsil Wl

TF European
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for 'a sater sclhiool

Checklist: Incident handling

Did the school staff handle the incident correctiy?

Action All Camment
neaded good
Genoral — procoss related
1. Doas the school policy/stali (W E’, 'II::: mum Jartﬂ!rdr}.udbmk
P Inctude an cidant handii
handbook include an incidant prm:udur:: thast all slaff nmmwnm
. of and confac] numbem ane
handl-lm F'-lﬂﬂ-ﬂdum that a" Etﬂﬂ B -|1l:|u:l:r|;| Thﬂi:'-m!“ p“mﬂm“
can e impro wailh he
aware of? Are contact numbers for knowledge of this incident
helplines, ele, included? With the
knowledge of this incident, can the
currant procedure be improved?
2. Did everybody knaw how to handie - o Everybody know how to handle
the hﬂmﬂﬂl? I cases whera ihe incadant All things wais
done in (s right and thmely
respective parties, e.(. parents, mannes
police, ete, should have been
invalved/nolified, was this done in
the right and timely manner?
3. Would it have been possibla 1o I:J 'Ef{ It may bo Eﬁf‘"’” to ;:Hzridi:l the
discover tha incident earliar? .f:;"nt 8 mm;nﬂ il i
"'\.
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faor asafer school

Incidents concerning Inappropriale accoss

4, |5 tharm are a responsible person
named that regularly monitors our

BEMNICEET

5. Does our gchool have all sansitive
data stored on a separate server o
which only authofised personnel has
access to?

8. Are we aware of new securily holes
as they bacome known and apply
patches accordingly?

7. la our staff aware of the impartance
of sacunng sensitive data with
saclre passwords?

Incidents concarning bullying

B. Is there a person of conbdence thal
studants could discuss the incident
with?

8. Do all stafl, pupils and members of
the wider school communily respect
and adhore to the AUF?

10, Is there a risk that the incident could
be repeated by the parson causing it

or against the samea victim? |s there
a nead for further remedial work or

awareness raising?

O

Thite Is a responsible persan
‘Betil Celabi Uzgur named that

resguiarty monitors our sernvices,

Our schoedl has ofl vensitive
datn stored on 2 soparals
sarver to which only autharised
parsanns| hss access o

e are awain of now sacumy
holes as thay become known
and apply patches accondingly

Cur giall is swam of tho
mporience of socuring o
ensithve dala with sscune
passwonds.

These n 6 parson af confilenog
ihat students could discuss

thel Incsdand with

‘Bal Celebd Uzgur'

Al atnft, pupils and mombsors of
tha wider school mmmunllx
reenpect and adhere to e ALUP

There m abways rok Also there
i ahways a need for furiher
rornedinl work of pwamneses
raising because lechonglogical
syslams are in g @pd change
everyday,

f i ?‘f { I;_L |
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Checklist: Online extremism, radicalisation and hate speech

Are we doing this in our school?
Yes Partly No

Palicy
1. Am the risks of online extremism and radicalisation Ef | 0
refarrad to in the child protection policy?
2. Does the policy make reference to the role of the ﬂ’ O I

school in incidents which happen outside, ie. when
pupils are not at school?

3. Are pupils and staff aware of the school's approach o Ef( O O
hate speach?
4. Are the references to online axtremism and E{ (] [

radicalisation reguiarly updated to reflect changes in
the law and current practice and adwica given 1o
schools?

Practice

5. Do all staff receive regular training on the risks of E-” (8] O
radicalsation, are they aware of what to look for and
how fo spot potential problame? Do they Know what
to do if they have concams?

8. Do pupils receive information on how to protect E" O Cl
themseives from onling extremiam and radicalisation?

7. Does our school employ stralegies for engaging with o O cl
parents on lssues relating to online extremism and
radicalisation (e.g. information evenings, guidance an
the schoal website)?

8 Do we have syslems in place (o suppor parants who EI" O
may encountsr difficulties relating to oniine extremism 1§
and radicalization outside of school? I {

g
E A

Haln FVIRCAN DEMLL
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for a salfer school

9. Are there opporlunities to provide a counter-narrative
{o hate speech and online extremism throughout the
curiculum?

{

NEWU
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far g sator scnool

Checklist: Embedding eSafety in the curriculum

Are we doing this in our school?

Yis Partly Mo
Infrastructure
1. While our ICT infrastructure is EJ ] O
sulliclently secured and inlernet access
is Mtered, this does not restrict our
puplls’ ability to explore the many
online opportunities.
Policy
2. Schoal policies explicitly refer to the & o O
integration of eSafety across the
curriculum, so that all teachers are made
aware of their shared responsibility,
Practice
3. eSafety is taught as part of the
curriculum,
4, Al teachers receive regular training on
eSalety.
5. Pupils do peér mentoring about eSafety.

R & K
o
o

(]
O

f. The school provides eSalety support for

pupils outside of curriculum time.

”* Lffi A
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for o safer schoal

Checklist: eSafety training courses

Are we doing this in our school?

Yes Partly No
Policy
1, Al staft are aware of and understand the EII{ | ]
ALIP?
2. Siaff are updated on eSafety issuns
reqgularty, and al least annually,
3. eSalely s part of stafl induction for all new & B O
staff.
Practice

4. Al staff have received some eSafety E‘x O u)
iraining during the fast 12 months.

5. There is a planned programme of eSafety E’ O O
training largebed al different groups of
staff,

6. The CPD is up lo date and relevant and Ef (m] O
addresses currant eSafety trends and
IS,

7. The eSafety training is provided by a & 0 0]
mecognised provider in the field of enline
safaty.

=y
O
O
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eSafety Label

far a sofer school

Checklist: Cyberbullying

Are we doing this in our school?

Yes  Partly No

Infrastructure

Paolicy

Does our school use network menitonng technology Ei‘f (W] [
that flags up keywords or inappropriate language thal

may ba associated with bullying?

(Remember however, (hal such activity will typically

take place outside of the school network and oulsida

of the school day.)

Does our schaol have a designated stafl mamber & ( [
(probably within the pupll care team/pastoral leam)

with responsibility for overseeing all bullying issues?

{This parson will be & contact point for reports and

advice, will be able to recognise trends and will ba

respansible for regularly reviewing and amending all

ralevant policies. )

. Does our schoo! provide a way for concems regarding !H'J O |

bullying o be reporled anonymously?

Is thera a whole-school anti-bullying policy? Iﬂ"” O O
o

Does the palicy include cybarbullying lssues which
may originate oulside of schoal, and methods of
responding to such incidents?

Do we provide a classroom and school environmant E{ & I:I
that supparis positive bahaviour and peer supparl?

Is the whole school community (staff, pupils and = 0 0
parents) aware of the rules and consequencas for

bullying? T
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‘.'_.| O =atar schoo!

8. Is the anti-bullying policy regularly reviewed and & 0
reinforced in order o see f adaptations are neadead
(e.g. in case of new technology or research findings)?

Practica

8. Do all tesching and suppart staff receive regular = [
Iraining on the characteristics of online and offfine
bullying, and appropriate responses to i1?

10. Do pupils of all ages receive information on how to ® O
daal with cyberbullying, and how to seek further help
and advice?

11. Does our school employ strategies for engagingwith © 0
porents on ssues relating to bullying and
cyberbullying (e.g. information evenings, guidance on
the school website)?

12. Do we have systems in place lo support parents who & |
may ancounter difficullies relating to cyberbullying at
homa?
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for a safer school

Checklist: A le Use Policy (AUP

Are we doing this in our school?
Yos
Infrastructure

1. The school infrastructure lakes account of ﬂf
naw inifintives and ways of working such
as Bring Your Own Device (BYOD) and
the AUP s amendad accordingly,

Policy
2. The school has an AUP which is regularty E?!
updated.
3. The review of the AUP involves all Ef
slakeholders.
Practice

4, Staff reqularly refer to the AUP with pupils E“’
lo ensure that there is & shared
understanding

5. All staff, pupils and members of the wider [Elf
school communily respact and adhers (o
the AUP.

Partly N
E] a
O O
O (N
(| o
O (m)
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esafety Labe! eSafety Label - Action Plan

Action plan submitted by Erol Keskin for SEHIT TEGMEN SUBUTAY ALKAN ORTAOKULU -
27.12.2020 @ 21:32:25

By submitting your completed Assessment Form to the eSafety Label portal you have taken an
important step towards analysing the status of eSafety in your school. Congratulations! Please
read through your Action Plan carefully to see what you can do to improve eSafety further in your
school. The Action Plan offers useful advice and comments, broken down into 3 key areas:

infrastructure, policy and practice.

Infrastructure
Technical security

¥ Yourschool system is protected by a firewall. Ensure that the provision and management of the firewall are

regularly reviewed and updated, as and when required.
¥ Itis good practice that your ICT services are regularly reviewed, updated and removed if no longerin use.

Pupil and staff access to technology

» Itis good thatin your school computer labs can easily be booked. Consider the option of integrating other digital
devices into the lessons as using them provides best practise for pupils in dealing with new media. Ensure that

safety issues are also discussed.

» All staff and pupils are allowed to use USB memory sticks in your school. This is good practice, and your

Acceptable Use Policy should stipulate that all removable media is checked before use in the school systems.

Check the fact sheet on Use of removable devices at www.esafetylabel.eu/group/community/use-of-removable-

devices to make sure you cover all security aspects.

Data protection

» Itis good that your email system is protected and that you have a policy for the transfer of pupil data in place. In
this regard, it is important to draw up guidelines so that all staff are clear about what to do if they discover

inappropriate orillegal content on school machines. For further information see the fact sheet on Protecting

sensitive data (www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools).

» There is a retention plan in place for your school detailing how specific school records are stored, archived and
disposed. This is very good. Ensure that the plan is followed and review it regularly to ensure it relates to the

Data Protection Act and other relevant legislation. Check the according fact sheet for more information.

Software licensing

¥ Itis good that you can produce an overview of installed software and their licences in a short time frame with the



help of several people. Consider centralising this.

¥ |tis important to ensure that all new staff are briefed about the effective processes you have for the installation of
new software. This will mean that the security of your systems can be maintained and that staff can try out new

software applications that will help teaching and learning.

IT Management

¥ Itis good practice to ensure that the person in charge of the ICT network is fully informed of what software is on
school-owned hardware and this should be clearly indicated in the School Policy and the Acceptable Use Policy.
The person responsible for the network needs to be able to guarantee conformity with licensing requirements

and that new software won't interfere with network operation.

¥ There is a mechanism set up in your school that allows any staff member to make a request for new
hard/software - a request that leads to an informed decision within a reasonable amount of time. This is great as

this way teacher can benefit from new technologies while still staying inline with school policy.

Policy
Acceptable Use Policy (AUP)

* In your school policy issues are regularly discussed. This is good practice as it ensures staff and pupils are aware

of them. Do pupils and staff also have to sign related documents to confirm their awareness?

¥ |tis good practise that whenever changes are putinto place in your school, the school policies are revised if
needed. Note though, that also changes outside the school can affect policies such as new legislations or

changing technologies. Therefore please review your policies at least annually.

¥ |tis excellent that eSafety is an integral part of several school policies. Do all staff make reference to it when
appropriate through their teaching? Look for examples of good practice and share these with staff and pupils.
Produce a short case study to highlight this good practice and upload it to your profile on the eSafety Label portal
via your My school area as inspiration for other schools.

Reporting and Incident-Handling

¥ Please share the materials in which you tackle these issues especially with pupils and parents in the of the

eSafety Label portal.

¥ It's good that you have a clear School Policy on handling out-of-school eSafety incidents; is the number of these
declining? Start a discussion thread in the community on what other preventative measures or awareness raising
activities could be used in order to reduce the number of issues further. Don’t forget to anonymously document

incidents on the Incident handling form (www.esafetylabel.eu/group/teacher/incident-handling), as this enables

schools to share and learn from each other’s strategies.

¥ Are all staff familiar with the procedure for dealing with material that could potentially be illegal? Is there a named
person from the school senior leadership team who takes overall responsibility in this type of case? The

procedure needs to be clearly communicated to all staff in the School Policy, and to staff and pupils in the



Acceptable Use Policy. Remember to report and suspected illegal content to your national INHOPE hotline

(www.inhope.org).

¥ Ensure that all staff, including new members of staff, are aware of the guidelines concerning what to do if
inappropriate or illegal material is discovered on a school machine. Ensure, too, that the policy is rigorously

enforced. A member of the school's senior leadership team should monitor this.

Staff policy Pupil practice/behaviour

* When discussing eSafety pupils at your school can sometimes provide feedback on the activities . Involve them

as much as possible so that the teacher recognises real life issues while the pupils are more engaged.

¥ Your school has a school wide approach of positive and negative consequences for pupil behaviour. This is good
practice, please share your policy via the My school area of the eSafety portal so that other schools can learn

from it.

School presence online

¥ Regularly check the content of the school's online presence on social media sites to ensure that there are no
inappropriate comments. Set up a process for keeping the site/page up to date, and check the fact sheet on
Schools on social networks (www.esafetylabel.eu/group/community/schools-on-social-networks) for further
information to make sure that good practice guidelines have been followed. Get feedback from stakeholders

about how useful the profile is.

Practice

Management of eSafety

* Technology develops rapidly. Consider sending the member of staff responsible for ICT to trainings and/or

conferences regularly to keep them updated on new features and risks. Check out the Better Internet for Kids

portal to stay up to date with the latest trends in the online world.

eSafety in the curriculum

¥ |tis good practise that in your school Cyberbullying is discussed in the curriculum with pupils from a young age.

¥ |tis excellent that consequences of online actions are discussed with pupils in all grades. Terms and conditions
need to be read to fully understand contractual conditions. This can also concern aspects of data privacy.
Another important topic is breach of copyright. Please share the materials used through the uploading evidence

tool, accessible also via the My school area.

¥ Sexting is an issue which affects many young people. Sharing possible consequences and risks with them is
important, as is the opportunity for some discussion around the issue. Sexting should be part of a broad and

balanced eSafety curriculum.

* You may want to consider including sexting in your child protection policy to help to ensure a consistent whole-

school approach to dealing with any incidents.



Extra curricular activities

Consider carrying out a simple survey in order to establish what pupils are doing when they go online. This will
help to inform eSafety education within the school. Share your survey questionnaire and results in the eSafety
Label community via your My school area (avoiding publishing any personal information) so that other schools

can benefit from your work and even share their results with you for comparative purposes.

Sources of support

It is good to know that other school services are involved in eSafety issues (e.g. counsellors, psychologists,
school nurse). Are they also invited to contribute to developing and regular review of your School Policy? Publish
a case study about how this is managed in your school on your school profile page on the eSafety Label project

website, so that others can learn from your experience.

It is great that you have a staff member which is knowledgable in eSafety issues who acts as a teacher of

confidence to pupils.

Staff training

Your school makes sure that every teacher is trained on cyberbullying. Please share resources that are used in
these trainings via uploading them to your My school area. Are you also monitoring the effect that this training

had on the number of incidents?

It should be a real benefit to your pupils that all staff receive regular training on eSafety issues. Continue to
gather feedback from staff on the medium- and long-term benefits of the training and consult the eSafety Label

portal to see suggestions for training courses at www.esafetylabel.eu/group/community/suggestions-for-online-

training-courses.

Upload evidence My school area

Forum reporting of incidents
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